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Bu arastirmada onemi gunden gune artan, ogretim programlarinda eksikligi
gorilen ve internet ortaminda yapilan her turla faaliyeti kapsayan sayisal ayak izi
konulu bir ders tasarlanmigtir. Bu arastirmanin amaci sayisal ayak izi adi verilen
ders tasariminin ogrencilerin sayisal vatandaslik konusundaki akademik
basarilarina etkisini incelemektir. Sayisal ayak izinin, bireylerin sanal ortamdaki
kimligini olusturdugu ve bilingsiz bir internet kullanimi ile yanlis ve kotu kimlik
olugturabilecekleri, bu kimligin asla silinemeyecegi ve hayatin her alaninda
bireyleri olumlu ya da olumsuz yonde etkileyebilecegi sdylenebilir. Calisma grubu
2016-2017 Egitim-Ogretim yilinda 6zel bir ortaokulun 5. ve 6. siniflarinda égrenim
gbren 49 ogrenciden olugsmaktadir. Tasarlanan sayisal ayak izi konulu dersin
uygulamasi Bilisim Teknolojileri ve Yazilim dersi kapsaminda ilk hafta 6n test, 7
hafta ders anlatimi ve son hafta son test olmak Uzere toplam 9 hafta surmustir.
Uygulama o6ncesi ve sonrasi bir farklilik olup olmadidini test etmek amaciyla
ogrencilerin 6n test ve son test puanlarindan elde edilen veriler iligkili orneklemler t
testi ile sinanmistir. Yapilan analizin etki blyUkliguni incelemek icin ise Cohen's d
degeri hesaplanmigtir. Arastirmanin sonucunda 6n test ve son test puanlari
arasinda anlamli bir fark oldugu ve son test puanlarinin 6n test puanlarina goére
cok genis etkili bir artig gosterdigi gorulmustur. Bu sonuglara gore, sayisal ayak izi
ders tasariminin oOgrencilerin sayisal vatandaslik konusundaki akademik
basarilarina olumlu ydnde bir etkisinin oldugu ve bu etkinin anlaml oldugu
sOylenebilir. Elde edilen bulgular ve sonuglarin igiginda arastirmaya ve

uygulamaya yonelik birtakim onerilerde bulunulmustur.

Anahtar sozcukler: gluvenli internet, sayisal ayak izi, sayisal kimlik, sayisal

vatandaslik, siber zorbalik



Abstract

In this research, a lesson was designed about digital footprint. The importance of
digital footprint which covers all kinds of activities carried out in the internet
environment is increasing day by day, and the lack of this concept is seen in the
curriculum. The aim of this research is to examine the effect of the digital footprint
course design on the academic achievement of students about the subject of
digital citizenship. It can be put forward that digital footprint constitutes individuals
identities in the virtual environment and they can create false and evil identities
through the use of an unconscious internet that this identity can never be erased
and individuals in all areas of life can affect positively or negatively. The research
group consisted of 49 students in the 5" and 6" grades of a college during the
2016-2017 academic year. The implementation of the designed digital footprint
course lasted for a total of 9 weeks including the first week pre-test, 7 week
implementation process and last week post-test within the scope of Information
Technologies and Software course. In order to test whether there is a difference
before and after the implementation process, the data obtained from pre-test and
post-test scores of the students were tested by paired samples t-test. Cohen's d
value was calculated to examine the effect size of the analysis performed. It was
observed that there was a meaningful difference between pre-test and post-test
scores in the result of the research and post-test scores showed a very large
effective increase compared to pre-test scores. According to these results, it can
be said that the design of the digital footprint course has positive effect on the
academic achievement of the digital citizenship and this effect is meaningful. In the
light of the findings and results obtained, some suggestions were made for

research and further implementation.

Keywords: safety internet, digital footprint, digital identity, digital citizenship,
cyberbullying
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Bolim 1
Giris
Bu boélimde arastirmanin problem durumu, amaci ve 6nemi, problem

cumlesi, alt problemleri ve sinirliliklari yer almaktadir.
Problem Durumu

internete dayal iletisim ve bilgi paylasiminin (elektronik posta, mesajlagsma,
sohbet odalari, sosyal medya araglari vb.) giderek artmasi, bireylerin birbirleriyle
etkilesim iletisimlerini, 6grenme sureclerini ve eglence bigimlerini giin gectikge
degistirmektedir. Dolayisiyla internet, yasamin her alaninda éne ¢ikmig, gundelik
yasantillarin  vazgegilmezleri arasina girmistir. Gelinen noktada insanlar
yasantilarini sanal ortama aktarmaya baslamislardir. Sayisal pazarlama ajansi We
Are Social'in, bir sosyal medya yonetim araci olan Hootsuite is birligi ile hazirlanan
ve 238 ulkeden toplanan verilerle ortaya konan “Digital in 2017 Global Overview”
raporu, dinya nufusunun yaridan fazlasinin internet kullandigini ve 2017 yilindaki
internet kullaniminin bu baglamda sayisal dinyada 6nemli bir kilometre tagi
olusturdugunu gostermektedir (We Are Social, 2017). Bu rapora goére, kiresel
internet kullanici sayisi 3.77 milyar iken, Turkiye’de nifusun % 60’inin, yani 48
milyon kisinin internete baglandigi sdylenebilir. Artik dinya nafusunun 2.80 milyari
aktif olarak sosyal medya kullanmaktadir. Turkiye’de 2016 yili Ocak ayindan bu
yana internet kullanimindaki bluyuime incelendiginde, internet kullanici sayisinin 2
milyon civarinda arttigi (Turkiye nufusunun % 4°G) gorulmektedir. Turkiye’de en
cok kullanilan sosyal medya kanali Youtube iken, ikinci sirada Facebook
bulunmaktadir. Diger populer sosyal medya kanallari ise Instagram ve Twitter'dir.
Yine bu rapora gore, dinya nufusunun neredeyse Ugte ikisinin bir cep telefonu
sahibi oldugu, yine nlfusun yaridan c¢ogunun bir akilli telefon kullandigi ve
dinyanin web trafiginin yaridan fazlasinin cep telefonlarindan geldigi ortaya
konmaktadir. Dinyanin dort bir yanindaki mobil baglantilarin yaridan ¢odunun
artik genis bant baglantisi oldugu ve nifusun beste birinden fazlasinin son 30 guin
icinde c¢evrimici aligveris yaptigi belirtiimektedir. Bu istatistikler insanlarin
yasamlarinda internetin, sosyal medyanin ve mobil araglarin ne kadar buyuk bir

yere sahip oldugunu gostermektedir.



Turkiye istatistik Kurumu’nun (TUIK, 2017) Hanehalki Bilisim Teknolojileri
Kullanim Arastirmasi sonugclari, We Are Social'in Hootsuite is birligi ile hazirladigi
sonuclarla benzerlik géstermektedir. TUIK (2017) sonuglarina gére internet
kullanan bireylerin orani % 66,8’dir. 2017 yilinda 16-74 yas grubundaki bireylerde
bilgisayar ve internet kullaniminin sirasiyla %56,6 ve %66,8 oldugu gorualmustur.
Yine ayni arastirmanin 2017 yili Nisan ay! sonuglarina gore hanelerin %80,7’si
evden internete erisim saglayabilmektedir. 16-74 yas grubundaki bireylerin
bilgisayar ve internet kullanim durumlari ile internet erigsimine sahip olma durumlari

Sekil 1’de ortaya konmaktadir.
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Sekil 1. 16-74 yas grubundaki bireylerin bilgisayar ve internet kullanim durumlari

ile internet erisimine sahip olma durumlari (TUIK, 2017)

Sekil 1 incelendiginde gerek internete sahip olan hane sayisindaki, gerek

bilgisayar ve internet kullanimindaki artis dikkat cekmektedir.

TUIK (2017) Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi
sonugclarina gore kisisel amagla kamu kurum ve kuruluglari ile iletisime gegmek ya
da kamu hizmetlerinden yararlanmak amaciyla 2016 yili Nisan ayi ile 2017 yili
Mart aylarini kapsayan on iki aylik donemde internet kullanan bireylerin oraninin %
42,4 oldugu ortaya konmustur. Bu oranin onceki yilin ayni déneminde (2015
Nisan-2016 Mart) %36,7 olmasi ve kullanim amaglari arasinda kamu kuruluglarina
ait web sitelerinden bilgi edinmenin %37,6 ile ilk sirayr almasi, son donemde

sayisal vatandaslik uygulamalarina olan talebin arttiginin bir géstergesidir.



internette Yer Alan Riskler. Cubukcu ve Bayzan (2013) internet
glvenliginin éneminin gin gectikge arttigini ifade etmektedirler. insanlarin
yasantisinda oldukga 6nemli bir yere sahip olan teknoloji ile internetin getirdigi
bircok kolaylik ve katki olmasina ragmen, internetin, dogru ve etkili
kullaniimamasindan veya bilingsiz kullanimindan kaynaklanan riskleri de
bulunmaktadir. Bireylerin internette yer alan bilgilere ne kadar guveneceklerini,
yani siber tuzaklardan nasil korunacaklarini bilmemeleri internetin bilingsiz
kullanimi olarak tanimlanabilir. internetin bilingsizce kullanimi séz konusu
oldugunda insanlarin yasantisi zorlagsmakta, kigisel bilgileri tehlikeye girmektedir.
Kim ve arkadaslari (2011) internette yer alan riskleri; internetin karanlk taraflarini,
teknoloji merkezli ve teknoloji merkezli olmayan riskler olarak iki gruba
ayirmaktadir. Teknoloji odakh olan riskler; koéti amacli yazilimlar, bilgisayar
korsanhgi, hizmeti engelleme saldirilari, tiklama hileleri, istenmeyen e-postalar,
oltalama faaliyetleri (phishing) ve dijital haklarin ihlalidir. Teknoloji odakli olmayan
riskler ise; ¢evrimici hirsizlik, ¢cevrimici dolandiricilik, fiziksel siddet, siber zorbalik,
asagllama ve gizlilige saldiri, yasadigi ¢evrimigi kumar ve suca yardim etmedir
(Kim, Jeong, Kim, & So, 2011).

Bilgi Teknolojileri ve lletisim Kurumu (BTK, 2016) internette yer alan riskleri;
yanhs ya da zararh bilgiye erisim, siber zorbalik, sanal dolandiricilik, Kisisel
bilgilerin paylasimi ve kimlik hirsizh@i (identity theft), zararli yazihimlar, oltalama,
pornografi / gocuk istismari ve fuhus, yasadigi kumar, internet bagimlihgi, saglk
sorunlari (internetin baginda asiri zaman gecirmeye bagli olarak gorulebilecek
fiziki rahatsizliklar), yabancilarla g¢evrimici ve cevrimdigi iletisim, siddet / nefret /
irkcilik faaliyetleri, silah ve madde kullanimi, telif haklari ihlali olarak siralamistir.
Bu risklerden en ¢ok etkilenebilecek gruplar, internet okuryazarligi ile bilgi
okuryazarligini da igeren sayisal okuryazarlk becerilerini henliz edinmemis

cocuklar ve genglerdir.

Geleneksel olarak okuryazarlija sahip olmak, bir bireyin belirli bir kaltirde
paylasilan dili okuyup yazabilmesi iken, sayisal okuryazarlik sayisal teknolojileri
kullanarak bilgiye ulasma, bilgiyi duzenleme, analiz etme, yorumlama,
degerlendirme, iletme ve bilgi Uretme sureciyle birlikte, sayisal metinlerin okunup
yazilmasini icermektedir (Akkoyunlu & Yilmaz Soylu, 2010). Sayisal okuryazarlik
kuskusuz bilgisayari kullanmak ya da e—posta gonderebilmek degildir. Sayisal

3



okuryazar bir birey, bilgi ve iletisim teknolojilerinin dinyayi nasil etkiledigini bilir ve
sayisal teknolojileri bu amagla kullanabilir. Ayrica, sayisal teknolojileri
kullanabilenlerden daha etkili bir sekilde bu teknolojileri kullanabilir ve bu araglar
vasitasiyla iletisim kurabilmek icin gerekli olan tiim becerilere sahiptir. is diinyasi
artik sayisal okuryazarlik becerilerine sahip bireylere ihtiyag duymakta ve onlari
tercih etmektedir. Vasifli is glcune sahip olabilmek de, sayisal okuryazarlik
becerilerine sahip olmayl gerektirmektedir. Bireylere sayisal okuryazarlik
becerilerinin kazandiriimasi, sadece ayricalikli olanlarin degil, tim bireylerin
teknolojiyi anlamli bir sekilde kullanmalarini ve sayisal kultire butunuyle dahil
olmalarini saglamanin yollarindan biridir. Sayisal okuryazarlik becerilerini
kazanmamis bireylerin karsilasabilece@i risklerin en az dizeye indiriimesi ise
bireylerin dogru ve etkili internet kullanimi konusunda bilinglendiriimeleri ile
mumkun olabilir. Bu risklerin kontrol altina alinabilmesi igin 6ncelikle bu riskler
taninmali ve risklerin nedenleri belirlenmelidir. Alanyazinda yer alan c¢aligmalar
incelendiginde en yaygin karsilasilan risklerin, siber zorbalik ve siber tuzaklar

oldugu gorulmusgtdur.

Siber zorbalik son yillarda toplumsal bir sorun haline gelmistir. Bu kavram,
gunlik yasamda Kkarsilagilan zorbalik davraniglarinin internet ortaminda boy
géstermesi sonucu ortaya ¢ikmistir. ilk olarak Belsey (2007) tarafindan tanimlanan
siber zorbalik, bilgi ve iletisim teknolojilerini kullanarak karsisindakine zarar
vermeyi amaglayan, bir grup ya da kisi tarafindan kasith olarak yapilmis, tekrar
eden dusmanca bir davranigtir. Patchin ve Hinduja (2006) siber zorbaligi,
elektronik metin araci vasitasiyla, kasith ve tekrarlanan zarar verme olarak
tanimlarken, Commonwealth of Australia (2014) bir kisiye ya da gruba toplumsal,
psikolojik ya da fiziksel olarak zarar vermek amaciyla zorbalik yapmak igin
teknolojinin kullaniimasi olarak tanimlamaktadir. Aricak (2009) ise siber zorbaligi,
diger kisilere zarar vermek amaciyla, bir birey ya da grup tarafindan, elektronik
posta, cep telefonu, ¢agri cihazi, kisa mesaj servisi ve web siteleri gibi bilgi ve
iletisim teknolojilerinin kullanimini iceren; kasten, tekrarlayici bir sekilde ve
dismanca davraniglari destekleyen etkinlikler olarak daha kapsamli bir bi¢cimde
ifade etmektedir. Tanimlardan da gorulebilecedi gibi, kufurli metinler ve e-
postalar, kirici mesajlar, resimler ya da videolar, ¢evrimiginde bagkalarini taklit

etmek, diglamak, kuguk dusurmek, hos olmayan dedikodu ve sohbet gibi



davraniglar siber zorbaligi icermektedir (Milosevic, 2016). Kamerayla siber
zorbalik kurbaninin fotografini ¢ekmek, genellikle haberi ve rizasi olmadan
goruntulerini sosyal medyada paylasmak, elektronik posta ya da mesaj yoluyla
asagilayici, alay edici, tehdit, cinsel taciz ya da siddet igerikli mesajlar gondermek,
kurbana yonelik karalayici, asagilayici web sayfalari hazirlamak gibi davraniglari

da kapsamaktadir (Akga, Sayimer, Sali ve Basak, 2014).

Bilingsiz internet kullaniminda karsilagilan diger bir tehlike de siber
tuzaklardir. Siber tuzak, siber dolandiricihlk ve siber hirsizlik olarak da
isimlendirilebilir. Siber tuzak insanlarin internet Uzerinden dolandiriimasidir. Kimlik
bilgilerinin istenerek “tatil kazandiniz”, “telefon kazandiniz” gibi mesajlarin gelmesi,
acilir pencerelerle (pop up) yarismaya katiimin istenmesi siber tuzaklara o6rnek

olarak verilebilir (Kesf@ Bilincli internet Hareketi Projesi, 2017).

Gengler ve cocuklar kisisel mahremiyetlerini koruma konusunda dikkatsiz
davranabilmekte, interneti glvenli bir sekilde kullanmaktan uzaklasabilmekte ve
farkinda olmadan risk alabilmektedirler. Odabasi ve arkadaslari (2015) tarafindan
yapilan arastirmada genclerin % 9’u hediye kazandigini belirten bir e-postadaki
yonergeleri izlemekte bir sakinca gormediklerini, % 16’sinin internetteki bir
yarisma ilaninda guvenilir bir girketin adi gegiyorsa, yarismaya katilmakta bir
sakinca goérmediklerini, % 18’inin ise guvendigi bir kisiden zincirleme bir e-posta
gelmis ise e-postanin guvenilir oldugunu dusindiklerini ortaya koymuslardir. Siber
tuzaklar bireylerin 6nunde bir tehdit olusturmakta, interneti dogru ve etkili
kullanmalarini engellemektedir. Bu nedenle dgdrencilerin bu konuda egitiimesi ve

bilinglendirilmesi gerekmektedir.

Bireylerin, ¢evrimici kullanici profilinin yani sayisal ayak izinin siber diinyada
ve internetin etkili ve verimli kullaniminda ¢ok énemli oldugunu bilmeleri de ele
alinmasi gereken diger bir konudur. Cunku internetteki risklerin bireylerin gelecedi
ve itibari agisindan ortaya ¢ikardigi bir diger tehdit de, hem bu risklere sebep olan
kisilerin, hem de bu risklerin magdurlarinin sayisal kimliklerinde olumsuz ayak

izleri biraktigidir.



Sayisal Ayak izi. Bireylerin internet ortaminda biraktiklari ize ya da ipucuna
sayisal ayak izi ya da dijital ayak izi denir. Birey tarafindan paylasilan e—posta
mesajlari, yuklenen ya da indirilen dosyalar (metin, video ve sayisal imajlar vb.) ve
sosyal ag ortamlarinin kullanimlari, bireylerin ¢gevrimigi ortamda biraktiklar izlerdir
(Hewson, 2013). Bu nedenle, gevrimigi ortamlarda yapilan her turlu aktivite bir iz
birakir ve bu iz sayisal ayak izini olusturur. Klavyeden, fareden ya da ekrandan,
tuslayarak, tiklayarak ya da dokunarak elektronik ortama aktarilan bireyle ilgili her
tarld bilgi bir izdir. Web etkinliklerinin surekli olarak devam eden kaydinin toplami
sayisal ayak izidir. DUsunmeden ve deneyimsiz yapilan fare ve klavye tiklamalari
gelecekteki is hayatinda ya da Universite kabulinde gencglerin 6nune bir engel
olarak cikabilmektedir (O'Keeffe, Pearson, & Council on Communications and
Media, 2011). Richardson (2008), 6gretmenlere yonelik olarak, kendilerinin,
okullarindaki meslektaslarinin ve ogrencilerinin 6zel bilgilerinin, okul bilgilerinin,
blog yazilarinin, YouTube videolarinin, Flickr fotograflarinin, Facebook ya da
Instagram gibi sosyal medya ortamlarinda paylastiklarinin Google tarafindan
okundugunu ifade etmektedir. Ayrica, cep telefonlari, GPS verileri, internet
kullanimi, CCTV kameralar Uzerindeki dogrudan kayitlar ile kredi karti igslemleriyle
uretilen veriler de bir kigsiye etiketlenerek kisinin sayisal ayak izine katkida
bulunmaktadir (Fletcher, Griffiths, & Kutar, 2011).

Degistirilmesi  kolay olmayan sayisal ayak izi, bireylerin ekran ile
etkilesimlerinin, sayisal ortamdaki paylasimlarinin, internet arsivlerinin ve arama
motoru sonuglarinin  bir bileskesinden olusmaktadir (Thompson, 2012).
Thompson’a (2012) goére, bireylerin internet ortamindaki bulunusluklari, internet
ortaminda ifade ettikleri, yaptiklari ve paylastiklari zamanla sayisal ayak izine

dogru evrilmektedir.

Cevrimici sosyal medyadaki hizli buyime nedeniyle kullanicilarin ¢evrimigi
sayisal ayak izlerinin bUyukligu de artmaktadir (Malhotra, Totti, Meira,
Kumaraguru, & Almeida, 2012). Sayisal ayak izi bireylerin yasamlariyla ilgili Snemli
bilgiler icermekte, bazen de onlarin aleyhine kullanilabilmektedir. Bireyin sayisal
ayak izini dogru yonetebilmesi hem interneti dogru ve etkili kullanmasi hem de
bilingli bir sayisal vatandas olmasi igin dnemlidir. Baska bir deyisle, iyi bir sayisal
vatandas olmanin yolu olumlu sayisal ayak izi birakmaktan gegmektedir. Bireyler,
internet dunyasinda soyledikleri her seyi kaydedebilen ve dagitabilen, dinyaya



genel bir seslendirme sistemiyle baglanmig olan bir konferans salonu igindedirler.
Batin dunyanin dinledigi bir sistemin iginde soylenilen ve yapilanlarin daha ilgi
¢ekici ve olumlu oldugundan emin olunarak yapilmasi, olumlu bir kimlik olugturma

bakimindan daha dogru olacaktir (Digital Citizenship Adventures, 2017).

Kuehn (2012) sayisal ayak izi ve itibarin 2 yolla olugtugunu ileri sirmektedir.
Bunlarin birincisi aktiftir ve aktif sayisal ayak izi kisinin bloglarda kendisinin yazmig
oldugu yazilar, paylastigi fotograflar, videolar ve her turli paylasimlaridir. Digeri
ise pasiftir ve pasif sayisal ayak izi baskalarinin kendi disinda bir kisi hakkinda
olusturdugu paylagimlardir. Internetin dogasindan dolayi bunlarin hepsi kalicidir
(Kuehn, 2012). Bireylerin kendisiyle ilgili ne paylagildigini kontrol etmesinin yani
sira hakkinda sdylenen ve paylasilanlari da dizenli olarak izlemesi gerekmektedir.
Buna ilk olarak hakkinda hangi igeriklerin bulundugu belirlenerek baslanmaldir.
Daha sonra Google araciligi ile kisinin kendiyle ilgili bir sey yayimlandiginda haber

verilmesi i¢in uyari olusturulabilir (Hengstler, 2017).

Katkida bulunma ve is birligi kaygisi ile insanlar, internette ¢ok fazla ve
cesitli alanlarda paylasim yapmaktadir. Sayisal ayak izlerinin kapsami ve derinligi
ise gunden gune artmaktadir (Hengstler, 2017). Madden, Fox, Smith ve Vitak
(2007), yetiskinleri ¢evrimici ayak izlerini sinirlamak igin attiklari adimlara gore

gruplara ayirmislardir. Bu gruplar ve 6zellikleri asagida ifade edilmektedir.

e Kendine Guvenen Yaraticilar: Cevrimigindeki yetiskinlerin %17’sini
olusturmaktadirlar. Cevrimigi bilgilerinin ulagilabilirligi konusunda
endiselenmediklerini ve aktif olarak icerik yuklediklerini, ama yine de

kisisel bilgilerini sinirlamak igin adimlar attiklarini sdylemektedirler.

e Endiseli ve Dikkatli: Cevrimigindeki yetigkinlerin %21’i bu gruptadir.

Cevrimici bilgilerini sinirlamak igin adimlar atmaktadirlar ve
cevrimigindeki bilgileri konusunda endigeli ve dikkatli

davranmaktadirlar.

e Yol Kenarindan Endiselenenler: Kendileri hakkinda internette ne

kadar bilgi oldugu konusunda endise duysalar da, ¢evrimigi bilgilerini

aktif olarak sinirlamamaktadirlar. Cevrimici yetigkinlerin %18’idirler.

e Korkusuz ve Pasif: Cevrimigi yetiskinlerin %43’Unu olusturan gruptur.

Kisisel bilgileriyle ilgili endise duymamakta ve g¢evrimicinde
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kendileriyle ilgili bulunabilecek bilgi miktarini sinirlamak i¢in adimlar

atmamaktadirlar.

Boyle (2017) &drencilere sayisal ayak izlerini yonetmeleri igin 11 ipucu

onermigtir. Bu ipuglari agagida siralanmaktadir:

1.

Sosyal medya hesaplarinin gizlilik ve guvenlik ayarlarini dizenli

olarak kontrol etmek,

Kullanilmayacak hesaplari silmek ve hangi hesaplara sahip

olundugunu unutmamak icin bir hesap listesi tutmak,
Fazla paylasim yapmamak ve bdylece fazla kisisel bilgi yaymamak,

Her site tirande farkh bir sifre kullanmak gerektigi igin bir sifre tutucu

edinmek,
Herhangi bir strprize karsi kendini Google’da aratmak,

Hesaplari birbirine baglayarak baglh hesaplardaki izinleri kontrol

etmek zor olacagindan ikinci bir e-posta hesabi kullanmak,

Farkli sosyal medya hesaplari ya da farkh kigilerle iletisim kurmak

icin ikinci bir e-posta hesabi kullanmak,
Yonetebilecek kadar e-posta hesabi kullanmak,

internette paylagilan seylerin sonsuza dek orada kaldiginin farkinda

olmak,

10.Yapilan aramalarin kontrol edildigini bilmek ve kullanicilarin tarama

gizliligini koruyan arama motorlari kullanmak,

11.Kigisel bilgilerin gizliligi konusunda sinirlandirma yapilmasini

saglayan tarayici uzantilari ve uygulama eklentileri gibi araclardan

faydalanmak.

interneti glivenli ve etkili bir sekilde kullanan; sayisal vatandashigin énemini

bilen; sayisal vatandaslik kurallarina ve ilkelerine uygun davranan; siber zorbalik,

siber taciz ve siber tuzak gibi risklerin farkinda olan ve bu tur davranislarda

bulunmayan; cevrimicindeki davraniglarinda empati kuran, kisisel hesaplarinda

guclu sifreler kullanan bireyler olumlu sayisal ayak izine ve itibara sahip bireylerdir.



Sayisal Vatandaslik. Cevrimici olarak zaman gegiren, bir ya da birden fazla
cihazla baglanti kuran, arkadaslari, ailesi ve meslektaslariyla dijital yoldan irtibat

kuran herkes birer sayisal vatandastir (eTwinning, 2016).

Mossberger, Tolbert ve McNeal (2007) sayisal vatandashgi teknoloji
kullanimina iligkin davranis normlari olarak, baska bir deyisle, teknolojiyi
kullanirken etik ve uygun davraniglarda bulunma ve bu konuda bilgilenme olarak
tanimlamaktadirlar. Sayisal vatandas, teknolojiyi ahlaki sinirlar icinde kullanan,
ortamdaki bilgiyi sorgulayabilen, sanal ortamda iletisim kurabilen, ¢evrimici yapilan
davraniglarin etik sonugclarini bilen, ahlaki olarak c¢evrimigi kararlar alan ve
teknolojiyi kotuye kullanmayarak baskalarina zarar vermeyen kisidir. Bagka bir
deyigle, sayisal ortamda iletisim kurabilen, bilgi tretebilen, bilgiyi kullanabilen ve
kullanirken elestirebilen, sayisal ortamda aligveris yapabilen, sayisal ortamdan
egitim alabilen ve bu davraniglari yaparken etik kurallara uyan, hak ve
sorumluluklarinin bilincinde olan bireyler sayisal vatandaglardir. Council of Europe
(2018) sayisal vatandasligin 6grencilere dijital ortamlarda ¢alismayi, yasamayi ve
paylasmayi olumlu bir sekilde 6gretmeye odaklanan yeni bir vatandaslik egitimi
boyutunu temsil ettigini ileri surmektedir. Tamayo (2016) yayimladigi raporda
sayisal vatandaghgin tanimini teknolojinin  uygun kullanim normlari olarak
tanimlamistir ve sayisal vatandasligi, etik (sayisal toplumda davranis kurallarina
uyma), iletisim (elektronik bilgi alisverisi yapma firsatina sahip olma), okuryazarlik
(teknoloji ve teknoloji kullanim bilgisine sahip olma), ticaret (e-ticaret ile ilgili
risklerin ve problemlerin farkinda olma), hukuk (sayisal dinyadaki eylemlerden
sorumlu olma), erisim (sayisal toplumun bir parcasi olma), givenlik (sayisal
ortamlarda guvenlik dnlemlerini alma) ile haklar ve sorumluluklar (sayisal diinyada
herkesin sahip oldugu o6zgurlikler) olmak Uzere 8 stratejik alana bolmustur.
Tanimlardan da gorulebilecegi gibi sayisal vatandaslik, teknolojinin dogru ve etkili

kullanimi ile ilgili standartlarin belirlenmesidir.

Ribble (2011) cocuklara ¢ok erken yaslardan itibaren sayisal araglarin
dogru ve etkili kullaniminin ogretiimesi gerektigini ve ancak bu sekilde sayisal
vatandaglik algisinin olusturulabilecegini vurgulamaktadir. Ayrica Ribble ve Bailey
(2004), sayisal vatandasligin okulda sadece bir ders ya da konu olarak
islenmesinin degil, okul kultirinun bir parcasi haline gelmesinin gerekliligini

vurgulamaktadir. Toplumun gereksinim duydugu insan profiline uygun bireyler



yetistirme sorumlulugu olan egitim kurumlarinda gocuklarin sayisal vatandaslik
becerilerini kazanmalari, yanhg teknoloji kullanimindan kaynaklanacak tehlikeleri
ortadan kaldirabilecektir (Hollandsworth, Dowdy, & Donovan, 2011). Bu nedenle
bircok Ulke 06gretim programlarinda sayisal vatandaslik becerilerinin
kazandiriimasi igin kazanimlara yer vermisler ve birtakim yeterlilikler
belirlemiglerdir. Uluslararasi standartlarda teknolojinin sosyal, etik ve yasal
kullanimi Gzerine pek c¢ok bilesen bulunmaktadir (International Society for
Technology in Education/ Uluslararasi Egitimde Teknoloji Toplulugu [ISTE], 2016;
Partnership For 21st Century Learning [P 21], 2013).

ISTE 1993 yilindan itibaren egitim teknolojilerini kullanim yeterlilikleriyle ilgili
Ogretmen, o6grenci ve yoneticiler bazinda calismalar yapmakta ve standartlar
(NETS / National Educational Technology Standards / Ulusal Egitim Teknolojileri
Standartlari) belirlemektedir. Bu standartlar zaman igerisinde guincellenerek, belirli
yeterlilik alanlari ve bu alanlara dair performans gostergeleri olarak ifade
edilmekte, birgcok Ulke tarafindan da yonlendirici bir kaynak olarak kabul
edilmektedir. ISTE’nin égrenciler icin yayimladigi standartlar (NETS-S / National
Educational Technology Standards for Students / Ogrenciler igin Ulusal Egitim
Teknolojileri Standartlari), sayisal dinyadaki egitim ortamlarinda sahip olunmasi
gereken yeterlilikler gcergevesinde dgrencilerin bilgi ve becerilerini degerlendirmek
icin gerekli olan standartlardir. S6z konusu standartlar Uretken ve verimli
ogrenmeye ihtiya¢c duyan ogrencilerin bilgi ve becerilerini gelistirmek igin
hazirlanmistir. Bu standartlarla, o6grencilerden teknolojiyi kullanarak yaratici
disinme becerileri sergilemeleri, bilgiyi yapilandirmalari ve 6zglin Urlnler
yaratmalari beklenmektedir. Bu yeterlik alaninda 6grencilerden beklenen, var olan

bilgileri, yeni fikir, Grtin ve suregler Gretmek icin kullanmalaridir (ISTE, 2016).

ISTE Uluslararasi Egitim Teknolojisi Ogrenci Standartlar’'nda égrencilerden

beklenen egitim teknolojileri kullanim yeterlikleri soyle siralanmigtir.
e Yetkin Ogrenen
e Sayisal Vatandas
e Bilgi insa eden

¢ Yenilikgi Tasarimci
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http://www.p21.org/
http://www.iste.org/standards/ISTE-standards/standards-for-students
http://www.iste.org/standards/ISTE-standards/standards-for-students

e Bilisimsel Disunen
e Yaratici iletigimci
e Kiresel isbirlikli

Bunlarin iginde yer alan sayisal vatandaslik kavrami, 06grencilerin
teknolojiyle baglantili sayisal dinyada hak, sorumluluk ve firsatlari tanimalari,
guvenli, yasal ve etik davraniglarda bulunmalari olarak tanimlanmistir. ISTE
Uluslararasi Egitim Teknolojisi Ogrenci Standartlarrnda yer alan sayisal

vatandaslik gostergeleri asagida sunulmustur.
Ogrenciler,

e Sayisal kimliklerini olustururlar, sayginliklarini kazanirlar ve sayisal

dunyada davraniglarinin kalicihginin farkindadirlar.

e Cevrimici ortamda teknolojiyi kullandiklarinda gtvenli, yasal ve etik

davranirlar.

e Bilgiyi kullanirken ya da paylasirken telif haklarina saygilidirlar.
Bilginin ve teknolojinin guvenli, yasal ve sorumluluk iginde

kullaniilmasini savunurlar.

o Kisisel verilerini duzenlerken gizlilik ve guvenlige dikkat ederler ve

cevrimici ortamlarda iz biraktiklarinin farkindadirlar.

Teknolojideki hizli geligsim, bireylerin yasadigi dunyay! gercek ve sayisal
dinya olmak Uzere ikiye bolmustir. Bu nedenle de okullarda 6gdrencilere gergek
dinyaya donuk vatandaslik becerilerinin yani sira, sayisal vatandaslik becerilerinin
de kazandiriimasi zorunlu hale gelmistir. Okullar sadece gergek diinya icin dedgil,
sayisal dunya igin de bireyler yetistirmek zorundadirlar. Birgok tlke bu konuda
calismalarini tamamlamistir. Avrupa Konseyi, Demokratik Vatandaslik ve insan
Haklan Egitimi Gzerine ve is birligi etkinliklerinin yani sira Demokratik Kultir
Yetkinlikleri Projesi’'nin basarilari Uzerine Sayisal Vatandaslik Egitimi Projesi’ni
ingsa etmistir. Bu proje Egitim Politikasi ve Uygulamasi Yoénlendirme Komitesi
tarafindan onaylanmis ve Mart 2016'da baglatilmistir (Council of Europe, 2018).
San Francisco, Los Angeles, New York ve Washington’da ofisleri bulunan
Common Sense Media bir¢cok Ulkeye nitelikli bir sayisal okuryazarlk ve

vatandaslik egitimi sunmaktadir.
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Common Sense Media (2012), 9-12. siniflar igin o6grencilerin elestirel
digunme, guvenli davranislar sergileme ve sayisal dunyaya sorumlu olarak
katilma gibi davraniglarini gelistirmek amaciyla, “Sayisal Vatandaslik Programi”
hazirlamistir. Bu programda; ézsaygi ve kimligini belirleme (self-image & identify),
arkadaslik ve iletisim (relationships & communication), sayisal ayak izi ve itibar
(digital footprint & reputation), siber zorbalik ve sayisal drama (cyberbullying &
digital drama), bilgi okuryazarhgdi (information literacy), internet gtvenligi (internet
safety), gizlilik ve guvenlik (privacy & security) ile itibar olusturma ve telif hakki
(creative credit & copyright) konulari yer almaktadir. Tamayo (2016) raporunda,
sayisal vatandaghgdin ve sayisal vatandaslik becerilerinin kazandiriimasinin bir
mufredat hazirlanmasindan ve uygulamasindan daha fazla oldugunu, teknoloji ile
cevrilmis dunyada gengligi gelecege hazirlayan bir stire¢ olmasi gerektiginin altini
gizmigtir.

Turkiye’de Bilisim Teknolojileri ve Yazilm Derslerinde Sayisal
Vatandashk ve Sayisal Ayak izi. Bu bélimde arastirmaya baslanilan tarihte
halihazirda uygulanmakta olan Bilisim Teknolojileri ve Yazilim dersi 6gretim
programindaki eksiklikler tespit edilmigtir. Arastirma surecinde degisen 6gretim
programlari da incelenerek, sayisal ayak izi ders tasarimi Gzerinden eksiklikler
belirlenmis ve hazirlanan dersin kazanimlarinin son o6gretim programina eklenmis
hali gésterilmistir. Ogretim programlarinda konuyla ilgisi oldugu distinilen Gnite ve
konular, 2014’ten beri ogretmenlik yapmakta olan arastirmacinin deneyimi,
Oogretim programinda yer alan konularin igerigi hakkindaki bilgisi ve incelemeleri

dogrultusunda belirlenmisgtir.

Milli Egitim Bakanhgi Talim ve Terbiye Kurulu Baskanhginin 05.09.2012
tarih ve 150 sayili karari ile uygulamaya konan Bilisim Teknolojileri ve Yazilim
Dersi (5, 6, 7 ve 8. Siniflar) Ogretim Programi incelendiginde programin; gelisen
teknolojiler 1s1ginda sorumluluklarini bilen birer sayisal vatandas yetistirmek,
ogretim teknolojilerinin ig birligi, 6grenme ve bilgi paylasimi amaciyla kullanimini
saglamak ve yayginlastirmak icin ulusal duzeyde bilgi ve iletisim teknolojilerinin
kullanimi konusunda temel yeterlilikleri belirleyerek olusturuldugu vurgulanmigtir
(Milli Egitim Bakanligi Talim ve Terbiye Kurulu Baskanligi [MEB TTKB], 2012).

Programda yer alan konular Tablo 1°de sunulmustur:
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Tablo 1

2012 Yili ve Sonrasinda Uygulamaya Konan Bilisim Teknolojileri ve Yazilim Dersi

Ogretim Programinin Unite ve Konulari

Unite

Konu

Bilisim Okur-Yazarhgi

Biligim Teknolojilerini
Kullanarak iletisim Kurma, Bilgi
Paylasma ve Kendini Ifade
Etme

Arastirma, Bilgiyi Yapilandirma
ve Isbirlikli Calisma

Problem C6zme, Programlama
ve Ozgun Urln Gelistirme

BIT’in Gunliik Yasamdaki Onemi
-BiT’in Onemi
-BiT’in Kullanildigi Alanlar
-BiT’i Kullanirken Nelere Dikkat Etmeliyiz?
-BIT Kullanimi ve Saglik
-Ergonomi
BIT’in Sosyal ve Kiiltiirel Katkilari
-Bilgi Toplumu
-Dijital Vatandaslik
BIT’'in Temel Kavramlari
-BiT’in Uriinleri
-BIT Cesitleri
-Donanim ve Yazilim Teknolojileri
BiT’ini Kullanma ve Yénetme
-Teknoloji ile Tanisalim
-isletim Sistemleri
-Dosya Ydnetimi
-Faydali Programlar
BIiT’in Gizlilik ve Guivenlik Boyutlar
-Bilgi ve Veri Guvenligi
-Virusler ve Diger Zararli Yazilimlar
-Kisisel Mahremiyet ve Taciz
BiT’ini Kullanirken Etik ve Sosyal Degerler
-internet ve BIT Kullanim Kurallari
-Telif Hakki ve Dijital Yazarlik
-Bilisim Suglari

internet ve lletisim
-internete Baglanmak igin Neler Gereklidir?
-Bilgisayar Aglari

iletisim Araclar

Bilgi Paylasimi igin Araglar
-isbirlikli Yazarlik
-Cokluortam Paylagimlari
-Web Ginceleri
-Etiketleme ve Sosyal imleme
-Sosyal Medya Kullanimi
-Dijital Kimlik olugturma

Proje Olusturma ve Yénetimi

BIT’i Kullanarak Bilgiye Ulasma ve bigimlendirme
Metin Tabanli igerik Olusturma Araglari
Hesaplama, Grafik ve Veri Olusturma Araglari
Cokluortam Uygulamalari

Problem, Analiz ve C6zme Yaklasimlari
Algoritma ve Strateji Gelistirme
Programlama
-Program ve Programlama Dilleri
-Programlama Araclari
-Animasyon ve Makrolar
-Sosyal Kodlama Ortamlari
-Kullanici Etkilesimli Program Hazirlama
Yazihm Projesi Gelistirme, Uygulama ve Yayginlastirma
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Tablo 1'de goéruldugu gibi arastirmayla ilgisi oldugu dusinulen konular;
Bilisim Okur-Yazarligi tnitesinde yer alan BiT’in sosyal ve kdltirel katkilari, BIT’in
gizlilik ve giivenlik boyutlari ve BiT’i kullanirken etik ve sosyal degerler konulari ile
Arastirma, Bilgiyi Yapilandirma ve isbirlikli Calisma Unitesindeki BiT’i kullanarak
bilgiye ulasma ve bigcimlendirme konularidir. Programda yer alan konularin
kazanimlari siniflara gére ayrilmamis; Temel |, Temel Il, Orta I, Orta Il, ileri | ve
ileri Il seklinde siniflandinimistir. Bu siirecte belirli bir sinif icin égretiimesi gereken
belirli bir dizey ve konu bulunmamakta, duzey ve konu sec¢imleri 6gretmenin
tercihlerine birakilmaktadir. Bundaki amag teknoloji kullanimi konusunda bir kulttr
olusturmak ve &grenciyi bulundugu diizeyden ileriye tagimaktir. Ogretim
programinda yer alan ve arastirmayla ilgisi oldugu dusinllen konularin farkli

dizeyler icin kazanimlari Tablo 2’de sunulmustur:
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Tablo 2

2012 Yili ve Sonrasinda Uygulamaya Konan Bilisim Teknolojileri ve Yazilim Dersi Ogretim Programinin Bilisim Okur-Yazarligi ile

Arastirma, Bilgiyi Yapilandirma ve Isbirlikli Calisma Unitesinde Yer Alan Kazanimlar

Unite Alt Konu Temel | Diizey Temel Il Diizey Orta | Diizey Orta Il Diizey ileri | Diizey ileri Il Diizey
IS -Bilisim i Ri -BIT araclari
i:‘ 2 Teknolojilerinin I?f”:'n sosyal Vg BIT kuIIamIargk. kullanilarak -Bireysel ve -Bilgi yénetimi
cO . kiltarel katkilarint  gergeklesen bilgi N . .
S = bireysel ve bilai : AN dondstirilen toplumsal agidan sureclerine
O = ilgiye erisme ve ybnetiminin - o N
© toplumsal agidan 2 4 s bilginin sosyal ve  bilgi olusturma iliskin arastirma
c o 2 degerlendirme sosyal-kulturel o L I
_ = 2 sosyal ve kdltirel kiltirel hayata surecine iliskin sonuglarini
S Es h kapsaminda hayata katkilarini A
= o o ayata katkilarini | Kl yonelik goris arastirma yapar. paylasir.
= @ Kl yorumlar. aciklar. listiri
@ > aciklar. gelistirir.
>
5 - Gizlilik ve
5 glvenlik
= = -Gizlilik agisindan  -Gizlilik ve problemlerinin
@ o énemli olan glvenlik ayarlarini -Cesitli ortamlarin neden oldugu
m = boyutlari belirler. kisisel tercihlerine  -Gizlilik ve guvenlik dizeyine bireysel ve
- g 5 -BiTin kullamminda gbre duzenler. glvenlik iliskin fikir olusturur.  toplumsal etkileri
L > = . . . -Guvenlik boyutlarini farkli tartisir.
c x 3 gizlilik ve guvenlik Kl Gizli kal | | ililik ihlallerind
) =3 boyutlarini agiklar aciklarinin -Gizli kalmasi yazilimari ele -G|v2||_ ihlallerinden ) o
-(’:‘-)‘ o ’ olusmasi gereken bilgi ile alarak dogabilecek -Guvenlik igin
- konusunda yorum  paylasiimasi karsilastirir. sorunlari ortaya tehdit
i yapar. gereken bilgiyi koyar. olusturabilecek
o) ayirt eder. yapllara
alinabilecek

Onlemleri tartisir.
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Tablo 2. devam ediyor.

Unite Alt Konu Temel | Duzey Temel Il Dlzey Orta | Dlzey Orta Il Diizey ileri | Diizey ileri Il Diizey
— b= -Sosyal ve kiilturel
2 > - degerler
s 8 -BIT kullanma ve acisindan BIT _
N 0 Onetme slrecinde -Internet
N ) y?.Eelk | kullanimini it d int t
, > etik ilkelere ortaminda -Interne
S = = uymanin énemini sgigplar: i belirledigi etik ortamindaki
= m2 -Sosyal -BIT kullanirken ; -Farkli sanal
O S fark eder. : - ilkelere aykiri L davraniglarin
c © o - Al ortamlarda etik degerlere ortamlar icin etik :
£ P -Etik ilkelerin ihlali lasilan bilgil d davranislari, bu kurallan belirl etik olma
Z =0 sonucunda paylasiian biigiere — uygun davranir. ilkelere uygun urafian betirier. durumuna iligkin
m 5 kargilasilabilecek liskin olarak dijital davranislara sunum yapar
o = stiastiabl ve telif haklarina avranislz yapar.
o >z durumlara drnek n olmavan dénusturar.
= = verir. uygun oimaya
5 E davraniglara
o _ tepkide bulunur.
© 0 -BIT’ini kullanarak
% o bilgiye ulasma
>% % yontemlerini agiklar. -Bilgiye cesitli
20 o -Arama yaparken kaynaklardan -Arama
@ = g o kullanilan teknikleri  erigir. motorlarini etkili ) -Arastirma
g % = E listeler. -Bilgiye ulagirken  bigimde kullanir. L -Ihtiyag duyulan s
EQ o35 Bilgivi | ksiz A bilai -Belirli bir dl¢ute bilai | K ici yaparken
=0 c giyi zararli ve gereksiz ranan bilgi e ilgiye ulagsmak igin o
77 m g o : - o gore dizin dosyasi : kullandigi
g > x € bicimlendirmek igin  icerikleri ayirt yapisi ve dosya hazirlar gerekli arama Sntemleri
<_§ @ g S kullanilan araglara eder. bigimine goére ’ Olgutlerini olusturur. ya lasir
Cg E S ornek verir. -Bilgiyi sunmak sonuglarini paylasir.
= 2 = -Bilgiyi icin amacina dizenler.
D53 X bicimlendirmek icin  uygun araci seger.
5 = yapilacak islemleri
m

aciklar.
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Tablo 2'de goruldugu gibi 6nemi buyuk olan ve insanlarin hayatlarinda yer
alan sayisal ayak izi, siber zorbalik, siber tuzak, siber taciz, sayisal empati gibi
konulara 2012 programinda yeterince yer veriimemistir. Sayisal vatandaslik
konusu ¢ok yuzeysel kalmig, sayisal vatandaglhgin 6nemi, ilkeleri ve kurallarina
deginilmemistir. Guglu sifrelerin nasil olmasi gerektigi konusunda konu ve kazanim

eklenmemigtir.

MEB Talim ve Terbiye Kurulu Bagkanliginin 17.07.2017 tarih ve 78 sayili
karari ile uygulamaya konan Bilisim Teknolojileri ve Yazilim Dersi Ogretim
Programi (Ortaokul 5. ve 6. Siniflar) incelendiginde, hedeflenen temel becerilerin
icerisinde yer alan; Turkceyi dogru ve etkili kullanma becerilerinin desteklenmesi,
arastirma yapma, teknolojinin verebilecegi zararlara kargi bilinglendirme, bilgi
uretme ve bilgi guvenligi saglama, teknolojiyi yasamla iliskilendirme, teknolojiyi
etkili ve verimli bir bicimde kullanma, internetteki kaynaklardan eski ve yeni bilgiyi
kargilastirma, sanal ortamlarda etik kurallara uygun davranma gibi temel beceriler
arastirma kapsaminda dikkat ¢ekmektedir. Bu baglamda, 2017-2018 Egitim -
Ogretim yilinda 5. Siniflarin Bilisim Teknolojileri ve Yazilim dersi 6gretim

programinda yer alan Uniteler ve konular Tablo 3’te sunulmustur:

Tablo 3
Bilisim Teknolojileri ve Yazilim Dersi Ogretim Programinin 5. Sinif Unite, Konu ve

Ders Siireleri

Unite Konu Ders Saati

1.1. Bilisim Teknolojilerinin Gunliik Yagamdaki Onemi

1.Bilisim Teknolojileri 1.2. Bilgisayar Sistemleri 6
1.3. Dosya Ydnetimi

2.1.Etik Degerler

2.Etik ve Glvenlik 2.2.Sayisal Vatandashk 8
2.3. Gizlilik ve Glvenlik

_ ) 3.1. Bilgisayar Aglari
3.lletigim, Arastirma ve Is 3.2. Arastirma

Birligi 3.3. lletisim Teknolojileri ve s Birligi

4.1. Gorsel _igleme Programlari
4.2 Kelime Islemci Programlari 14

4. Uriin Ol
Urtin Olusturma 4.3.Sunu Programlari

5.Problem C6ézme ve 5.1.Problem C6zme Kavramlari ve Yaklasimlari

Programlama 5.2.Programlama 36

TOPLAM 72
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Tablo 3’te goruldugu gibi arastirmayla ilgisi oldugu dusunulen konular; Etik
ve Glvenlik Unitesi ve lletisim, Arastirma ve Ig Birligi Ginitesinin bir alt baghgi olan
Arastirma konularidir. Etik ve Guvenlik Unitesinde yapilan etkinlikler: bilgisayar
laboratuvari, internet ve bilisim teknolojilerinin kullanim sireglerinde kurallara
uygun davranilmasi gerektiginin vurgulanmasi; etik kurallara uyulmamasi
durumunda Kkarsilasilacak durumlara yonelik Ornekler Gzerinde durularak dil
kullanim ilkelerinden bahsedilmesi; e-devlet, e-randevu, e-bankacilik, e-okul gibi
uygulamalarin incelenmesi; ¢evrimigi ortamlarda durtst olma ve sahte kimlikler
olusturulmamasinin vurgulanmasi; sifre guvenligi, kigisel bilgilerin guvenligi,
mahremiyet gibi kavramlar Uzerinde durulmasi; 6grencilerin paylagtiklari bilgilerin
niteligi konusunda sorumlu davranmaya tesvik edilmesidir. iletisim, isbirligi ve
Arastirma Unitesinin altinda yer alan Arastirma konusunda ise: yaygin kullanilan
web tarayicilarinin tanitilmasi; katalog tarama, kutiphane, soézluk, ansiklopedi gibi
farkh orneklerin incelenmesi; bilgilerin bilimsel acgidan guvenilir kaynaklardan
alinmasi gerektigi; bilgiler sunulurken durdst olmanin ve kisi haklarina saygi
duymanin éneminin vurgulanmasi; bilimsel etik ¢ergcevesinde asirma ve uydurma
gibi etik olmayan durumlarin agiklanmasi; ulusal kaynaklarla gelistirilen ortamlarin
ve vyazilimlarin kullaniimasinin tesvik edilmesi konusunda etkinlikler yer

almaktadir.

Yukarida s6zu gecgen Unite ve konunun kazanimlari Tablo 4’de verilmigtir:
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Tablo 4

Bilisim Teknolojileri ve Yazilim Dersi Ogretim Programinin, 5. Sinif Etik ve

Giivenlik Unitesi ve lletisim, Arastirma ve Isbirligi Unitesinin Arastirma Alt

Basliginda Yer Alan Kazanimlar

Unite

Konular

Kazanimlar

3. iletigim,
Arastirma ve

2. Etik ve Gulvenlik

is Birligi

2.1.Etik Degerler

2.2.Sayisal Vatandaslik

2.3.Gizlilik ve Glvenlik

3.2. Arastirma

2.1.1. Etik ve bilisim etidi ile ilgili temel kavramlari agiklar.

2.1.2. Bilisim teknolojileri ile interneti kullanma ve ydnetme
surecinde etik ilkelere uymanin dnemini agiklar.

2.1.3. Cevrimici ortamda baskalarinin haklarina saygi duymayi
bilir.

2.1.4. Etik ilkelerin ihlali sonucunda karsilagilacak durumlari fark
eder.

2.2.1. Dijital vatandaslik uygulamalarinin kullanim amaglarini ve
Onemini kavrar.

2.2.2. Dijital kimliklerin gercedi yansitmayabilecegini fark eder.
2.2.3. Dijital paylagsimlarin kalici oldugunu ve kendisinden geride
izler biraktigini fark eder.

2.3.1. Gizlilik agisindan énemli olan bilesenleri belirler.
2.3.2. Gizli kalmasi gereken bilgi ile paylasilabilecek bilgiyi ayirt
eder.

3.2.1. internet adreslerinin olusumunu ve yapisini anlar.

3.2.2. Web tarayicisi kavramini agiklar ve tarayiciyi kullanir.
3.2.3. Arama motorlarini kullanarak basit diizeyde arastirma
yapar.

3.2.4. Ulastigi bilginin dogrulugunu farkh kaynaklardan sorgular.
3.2.5. Ulastigi bilgiyi kaynak gdstererek dizenler.

3.2.6. EBA kullanilarak yapilabilecekleri agiklar.

MEB Bilisim Teknolojileri ve Yazihim dersi 6gretim programi incelendiginde

2017-2018 Egitim - Ogretim yilinda 6. siniflarin Bilisim Teknolojileri ve Yazilim

dersi mufredatinda yer alan Uniteler ve konular Tablo 5’te sunulmustur:
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Tablo 5

Bilisim Teknolojileri ve Yazilim Dersi Ogretim Programinin, 6. Sinif Unite Konu ve

Stireleri
Unite Konu Ders Saati
1.1.BIT’in Giinliik Yasamdaki Onemi
1.Bilisim Teknolojileri 1.2.Bilgisayar Sistemleri 6

1.3.Dosya Yonetimi

2.1.Etik Degerler
3.1.Bilgisayar Aglari
3.lletisim, Arastirma ve Is Birlig g:é:ﬁéﬁg?:;mriknolojileri ve s Birligi 8
3 4.1.Tablolama Programlari

4. Urn Olusturma 4.2.Ses ve Video isleme Programiari 16

5.1.Problem Cézme Kavramlari ve
Yaklasimlari 36
5.2.Programlama

5. Problem C6zme ve
Programlama

TOPLAM 72

Tablo 5 incelendiginde gorulebilecegi gibi arastirmayla ilgisi oldugu
disunilen konular; Etik ve Guvenlik tnitesi ve lletisim, Arastirma ve Is Birligi
Unitesinin bir alt bashigi olan Arastirma konularidir. Etik ve Gulvenlik Unitesinde
yapilan etkinlikler: sanal ortamlarda dogru ve durlst olunmasi gerektiginin
vurgulanmasi; sanal ortamda karsilasilabilecek olumsuz davranislara kargi duyarli
davranilmasi gerektiginin Uzerinde durulmasi; agik erigim felsefesi ve etik kullanim
lizerinde durulmasi; internet Bilgi ihbar Merkezi hakkinda bilgi verilmesi; sayisal
ayak izinin kendisinden geride izler biraktiginin vurgulanmasi; 6grencinin bilingli bir
kullanici olmasi i¢in 6z kontrol becerisini gelistirmesinin saglanmasi; gizlilik,
batunluk, erisilebilirlik gibi kavramlara deginilmesi; virs, spam, truva ati vb. zararh
yazilimlardan bahsedilmesidir. Arastirma konusunda ise: ulasilan bilgilerin
dogrulugu konusunda supheci yaklasimlarla farkli kaynaklardan sorgulama
yapmalarinin  saglanmasi, bilgi kirliligi konusunda duyarli davranmanin

gerekliliginin vurgulanmasi tzerinde durulmaktadir.

Yukarida s6zu gegen konulara ait kazanimlar Tablo 6’te verilmigtir:
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Tablo 6
Bilisim Teknolojileri ve Yazilim Dersi Ogretim Programinin, 6. Sinif Etik ve
Giivenlik Unitesi ve lletisim, Arastirma ve Isbirligi Unitesinin Arastirma Alt

Basliginda Yer Alan Kazanimlar

Unite Konular Kazanimlar

2.1.1. internet etiginin 6nemini ifade eder.
2.1.2. Etik ilkelerin ihlali sonucunda karsilasilabilecek
durumlara érnekler verir.
2.1.3. Siber zorbalik kavramini agiklayarak korunma amaciyla
alinabilecek énlemleri tartisir.

; < 2.1.4. Telif hakki kavramini ve 6nemini arastirir.

2.1. Etik Degerler 2.1.5. Kullanim haklarini diizenleyen lisans tirlerini agiklar.
2.1.6. Bilisim suglarinin neler oldugunu tanimlayarak ilgili
kanunlari 6zetler.

2.1.7. Bilisim suglarina karsi alinabilecek dnlemler ve stratejiler
geligtirir.

2.2.1. Dijital paylasimlarin kendisi ve bagkalari Gzerindeki
etkilerini fark eder.

2.2. Sayisal Vatandaslik  2.2.2. Biligsel ve ahlaki gelisimine uygun olan dijital oyun ve
icerikleri ayirt eder.

2. Etik ve Guvenlik

2.3.1. Bilisim teknolojilerinin kullaniminda gizlilik ve gutivenlik
boyutlarinin dnemini tartisir.
2.3.2. Glvenlik aciklarinin olusumu konusunda yorum yapar.
2.3.3. Bilgi koruma yontemlerini ifade eder.

2.3. Gizlilik ve Guvenlik  2.3.4. Bilgi paylasimi sirecinde olas! riskleri degerlendirerek
alinabilecek énlemleri tartisir.
2.3.5. Zararl yazilimlari kavrar.
2.3.6. Glvenlik yazilimlarinin kullanim amaglarini agiklar.

3.2.1. Arama motorlarini kullanarak ileri diizeyde arastirma
yapar.

3.2. Arastirma 3.2.2. Bilgiye ulasirken zararli ve gereksiz icerikleri ayirt eder.
3.2.3. Bilgi ydnetimi kavramini ve 6nemini ifade eder.
3.2.4. EBA kullanilarak farkli iceriklere erigim saglar.

3. iletisim,
Arastirma ve
is Birligi

Tablo 3 ile Tablo 5te gorulebilecedi gibi toplam 72 saatlik ogretim
programinda 5. siniflarda 11 saat, 6. siniflarda 9 saat olmak Uzere 6grencileri
bilingclendirme ve iyi birer sayisal vatandas olmalari konularina deginilmigtir.
Bununla birlikte 6gretim programinda, siber zorbalik, siber taciz, sayisal empati
konularinin yer almadidi goérulmektedir. Sayisal vatandaglik kurallarina, web
kaynaklarinin degerlendiriimesine, gizlilik ve guvenlik ayarlarina, guclu sifreler
olusturuimasina ve sayisal ayak iziyle ilgili konulara yeterince yer verilmedigi
gorulmagstir. Tablo 1 ile karsilastirildiginda 2012 yilindan bu yana Sayisal
Vatandaslik ile Gizlilik ve Guvenlik konularina verilen 6nemin arttigi degisen
ogretim programindan da fark edilmektedir. Ancak eklenen kazanimlarin halen

yetersiz kaldigi gorilmektedir. Bu konularda Sayisal Vatandashk bashgdi altinda
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vatandaslik uygulamalarinin yani sira sayisal ayak izinin de vurgulandigi
gorulmektedir. Ancak bu noktada olumlu ve olumsuz sayisal ayak izi, nasil olumlu
sayisal ayak izi olusturulabilecegi, sayisal itibarin korunmasi igin gizlilik ve
guvenlik ayarlarinin kontrolinun nasil saglanacagi konularina yer verilmemistir. Bu

nedenle “Sayisal Ayak Izi” konulu kazanimlar hazirlanmis (Ek A) ve bu
kazanimlarin Bilisim Teknolojileri ve Yazilim dersi 06gretim programina
batunlestirilerek ele alinmasinin  o6grencilerin  sayisal teknolojileri dogru

kullanmalari agisindan onemli oldugu ongorualmustar.

MEB Talim ve Terbiye Kurulu Bagkanhginin 19.01.2018 tarih ve 10 sayil
karari ile yeni bir 6gretim programi yayinlanmig, ancak bu karar kisa sure iginde
24.01.2018 tarih ve 47 sayil karari ile yenilenmistir. 2018-2019 Egitim - Ogretim
yihindan itibaren tim sinif dizeylerinde uygulanacak olan en glncel Bilisim
Teknolojileri ve Yazilim Dersi Ogretim Programi (Ortaokul 5. ve 6. Siniflar)
incelendiginde, bir dnceki 6gretim programina gore ¢alismayi etkileyecek herhangi
bir degisikligin olmadigi, 5. siniflarda Bilisim Teknolojileri Unitesinden 2 kazanimin
eksiltildigi, kazanimlardaki ifade hatalarinin duzeltildigi ancak arastirmada
incelenmig olan Unitelerdeki kazanimlarda herhangi bir degisikligin olmadigi

gOrulmektedir.

Buradan hareketle, hazirlanan kazanimlarin 5. ve 6. siniflarda “Etik ve

Givenlik” ile “lletisim, Arastirma ve is Birligi” tnitelerinin icinde yer alabilecegi

dusundlmektedir. Belirlenen konu ve kazanimlar Tablo 7°de sunulmustur.
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Tablo 7

Sayisal Ayak izi Unitesi Kazanimlarinin Ogretim Programina Eklenmesi

Unite Konu Eklenen Kazanimlar
2.1.5.Dijital ayak izi, dijital vatandaslik, dijital zorbalik, internet, siber tuzak,
siber taciz, dijital empati, ekran yonetimi gibi kavramlari tanimlar.
2.1. Etik 2.1.6. Dijital ayak izi, dijital vatandaslik, dijital zorbalik, internet, siber tuzak,
Degerler siber taciz, siber giivenlik, dijital empati kavramlarinin benzer ve farkli
yonlerini agiklar.
2.2.4 Dijital vatandasligin 6nemini agiklar.
2.2.5.Dijital vatandaslik ilke ve kurallarini agiklar.
2.2. Sayisal 2.2.6.Dijital vatandaslik kurallarinin dnemini aciklar.
Vatandaslik 2.2.7 Dijital vatandaslik kurallarina uyulmadigi takdirde karsilagilacak
X yaptirnnmlari agiklar.
g
8 2.3.3.Glvenli internet kullaniminin kurallarini agiklar.
o 2.3.Gizlilik ve 2.3.4.Web kaynaklarini degerlendirme 6lgitiine goére degerlendirir.
2 Givenlik 2.3.5.Nasil glglu sifreler olusturacagini agiklar.
i
o 2.4.1.Dijital zorbalik davraniglarinin neler oldugunu agiklar.
2.4.2.Cevrimici ortamda uygun ve bilingli davraniglarin neler oldugunu
aciklar.
2.4.3.Dijital zorbaliga maruz kaldiginda neler yapmasi gerektigini aciklar.
2.4. Dijital 2.4.4 Siber taciz davraniglarinin neler oldugunu aciklar.
Zorbalik 2.4.5.Siber tacizden korunma yollarini agiklar.
2.4.6.Siber tacize maruz kaldiginda kimlere bagvuracagini agiklar.
2.4.7 internette karsilasabilecegi siber tuzaklarin neler oldugunu agiklar.
2.4.8.Dijital empatinin neden gerekli oldugunu agiklar.
2.4.9.Dijital empati davranisini bilin¢li olarak sergiler.
2.5.1. Gizlilik ve veri koruma konusunda yapilmasi gerekenleri agiklar.
9 x 2.5.2. Gizlilik ve guvenlik ayarlarini bilingli bir sekilde uygular.
x g 25.Dijtal Ayak  2.5.3. Cevrimici bilginin olasi getirilerini agiklar.
w (% |Zi 2.5.4. Olumlu dijital ayak izinin unsurlarini tanimlar.
N

3. iletisim, Arastirma
ve ig Birligi

3.2. Arastirma

2.5.5. Olumsuz dijital ayak izinin unsurlarini tanimlar.

3.2.7.!nternette etkili arama stratejilerini agiklar.
3.2.8.Internette etkili arama stratejilerini uygular.

Tablo 7°de gérildigi gibi Sayisal Ayak izi ders kazanimlarinin bu basliklar

altina eklenmesi gerektigi dusunulmuas ve arastirmanin uygulamasi bu kapsamda

yapiimistir. Bu arastirmada “Sayisal Ayak izi” baslikli ders tasariminin égrencilerin

sayisal vatandaglik konusundaki akademik basarilarina etkisi arastirilmaktadir.
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Arastirmanin Amaci ve Onemi

Internet dinyasinda yapilan her sey sayisal ayak izini olugturmaktadir.
Fotograflar, ses ve goéruntller, blog yazilari, begeniler, yapilan yorumlar sayisal
ayak izinin yapi taglaridir. Bu bilgiler internet ortaminda sayisal ayak izi olarak
sonsuza kadar kalmakta, asla silinmemekte ve bireylerin her an yeniden
karsilarina gikabilmektedir (Kesf@ Bilingli internet Hareketi Projesi, 2017). Sosyal
medya hesaplarinda paylasilanlar bireylerin guvenligini zaman zaman tehlikeye
sokabilmektedir. Herkese acgik olan internet kapilari, birakilan sayisal ayak izi
yoluyla bireylerin bilgilerinin takip edilebilmesini olanakh kilmaktadir (Akkoyunlu,
2016). Sayisal teknolojilerin kullanimi konusunda evrensel bir kabul bulunmamasi,
bu teknolojilerin kotlye kullanimi igin agik bir kapi olugturmaktadir. Bu nedenle bu
konularda okullarda egitim verilmesi 6nemli hale gelmektedir (Livingstone, Bober,
& Helsper, 2005). Teknolojinin yayginlagsmasinin getirdigi bir sonug¢ olarak;
teknolojinin yanlis ve kotu amaglar i¢in kullanildigini vurgulayan Yang ve Chen
(2010) de, bu duruma 6nlem olarak okullarda erken yaslarda teknolojinin etkili ve
dogru kullanimi Gzerine egitim veriimesi ve oOgrencilere sayisal vatandaglik
becerileri kazandiriimasi gerektigini belirtmektedir. Ozellikle gencler ¢ogunlukla
sosyal medyay! bilingsiz bir sekilde kullanmakta, paylagimlarinin ginlik yasamda
ya da ilerleyen zamanlarda nasil sorunlar yaratabilecegini kestirememekte ve
gizliliklerini korumanin dnemini bilmemektedirler. Yapilan arastirmalarda internet
okuryazarliklarinin disuk oldugu gorulen gengler igin, bilinglendirme ve farkindalik
egitiminin tum derslerin icine harmanlanmasi, bu konuda daha yogun bir egitimin
verilmesi gerekmektedir. Cevrimici ortamda birileriyle tanisma, kisisel bilgiler
paylasma, yuz yuze ya da tek basina bulugsma gibi tehlikeli davraniglarin énune
gecmek icin ogretmenler ve ailelerin is birligi icerisinde Onleyici g¢alismalar

yapmalari dngorulmektedir (Odabasi v.d., 2015).

Alanyazinda sayisal ayak izi ile ilgili arastirmalarin yetersiz oldugu, okul
mufredatlarinda ise bu konuya yeterince 6nem verilmedigi ve sayisal vatandaslik
konularinin ¢ok ylzeysel olarak ele alindigi gorulmektedir. Bu amagla bu
calismada sayisal ayak izi ders tasarimi yapilmis ve bu ders tasarimi Uzerinden
ogrencilerin sayisal vatandaslik konusundaki akademik basarilari incelenmigtir. Bu
calismanin, sayisal ayak izi konusunda ogrencileri bilgilendirerek sayisal
vatandaslik konusundaki akademik basarilarinin geligtiriimesine, 06grencilerin
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dogru ve bilingli internet kullanimlarinin saglanmasina ve bilingli birer sayisal
vatandas haline gelmelerine katki getirebilecegi dusunudlmektedir. Calismanin
uygulamaya donuk bu olasi katkisinin yani sira, arastirmaya donik olarak da
verilen sayisal ayak izi ders tasariminin sayisal vatandaslik konusundaki

akademik basariya etkisi arastiriimigtir.

Ayrica bu arastirmanin ilkdgretim grubunda sayisal ayak izi ile ilgili yapiimis

olan ilk galigma olmasi alanyazina katkisi agisindan da onemlidir.
Arastirma Problemi

Arastirma tek ana problem etrafinda toplanmaktadir:

Sayisal ayak izi ders tasariminin &grencilerin sayisal vatandaslik

konusundaki akadamik basarilarina etkisi nedir?
Alt problemler. Arastirmanin tek bir alt problemi bulunmaktadir:

“Sayisal Ayak Izi” ders tasarimi sonunda 6grencilerin sayisal vatandashk
konusundaki akademik basarilarinda istatistiksel olarak anlamli bir farklilik

meydana gelmekte midir?
Sinirhliklar

Arastirma Ozel Reyhanli Sahika Kolejinin 5. ve 6. siniflarinda 6grenim
goOren ogrencilerinden arastirmaya katilan 49'u ile Bilisim Teknolojileri ve Yazilim
dersi kapsaminda toplam 7 haftalik bir siregte gerceklestiriimistir. Arastirma
bulgulari sayisal vatandaslik konusundaki akademik basariyi 6lgmek icin
hazirlanmis olan 35 maddelik c¢oktan sec¢meli basari testinden elde edilen
sonuglarla ortaya konmustur. Bu nedenle ancak benzer nitelikteki gruplar icin bir

genelleme yapilabilir.
islevsel Tanimlar

Sayisal Ayak izi: Bireylerin internet ortaminda biraktiklari her tiirlii iz ya da
ipucudur (Hewson, 2013). Fotograflar, ses ve goéruntuler, blog yazilari, bedeniler,
yapilan yorumlar, internette yapilan ve gorulen seyler (karsilasilan reklamlar gibi)

sayisal ayak izini olusturmaktadir (Kesf@ Bilingli internet Hareketi Projesi, 2017).
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Sayisal Vatandaslik: Sayisal ortamda iletisim kurabilme, bilgi Uretebilme,
bilgiyi kullanabilme ve kullanirken elestirebilme, sayisal ortamda aligverig
yapabilme, sayisal ortamdan egitim alabilme ve bu davraniglari yaparken etik
kurallara uyma, hak ve sorumluluklarinin bilincinde olma anlamina gelmektedir
(Mossberger, Tolbert, & McNeal, 2007).
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Bolum 2

ilgili Aragtirmalar

Bu baslk altinda konuyla ilgili arastirmalara yer verilmistir. Alanyazinda
sayisal ayak izinin egitsel baglamda kullanildigi sinirli sayida arastirma
bulunmaktadir. llgili aragtirmalara 1SI Web of Knowledge veritabani ve Google
Akademik Uzerinden tarama yapilarak ulagilmistir. S6z konusu tarama yapilirken
sayisal ayak izi, dijital ayak izi ve sayisal vatandaslik anahtar sozcuklerinden
yararlaniimigtir. Tam metnine erigilen ve egitsel baglamda sayisal ayak izinin

kullanildigi calismalar, asagida tarihsel olarak eskiden yeniye dogru 6zetlenmistir.

Yang ve Chen (2010) sayisal vatandaglik akimi ve 6gretmenlerin inanglari
ile alanyazindan derlenen calismalari inceleyerek, sayisal vatandaslik ve
sorumlulukla ilgili 6gretmenlerin dasltncelerini ortaya koyan bir c¢alisma
sunmuglardir. Alanyazinda hizmet 6ncesi ve hizmet i¢i egitim alan 6gretmenlerin
dugunceleri ve inanclari, onlarin mesleki uygulamalarin sayisal vatandaghgi ve
sorumlulugu tesvik etmek ve bicimlendirmek gibi yeni bir 6gretim davranisi igin
istekli olduklar goérulmuUstiar. Yapilan arastirmaya 2009 yilinda Birlesik Devletler’in
kuzeydogu bélgesindeki bir iniversitede Multimedya ve internet Egitimi adli es
zamanli olmayan c¢evrimigi bir kursa kaydolan 87 kisi katiimistir. Katilimcilarin
cogu yuksek lisans egitimini surduren yari zamanli hizmet ici 6gretmenlerdir. Veri
toplamada katilimcilara tartisma boéliminden “internetin giicii ve popilaritesi
insanlari heyecanlandiriyor, sizce sayisal teknolojileri, 6zellikle de internet tabanl
teknolojileri gunumuz egitimine uyguladigimizda dusunmemiz gereken etk /
sosyal / insani sorunlar nelerdir?” sorusu yoneltilmistir. Yanitlar dersin 6gretim
dyesi tarafindan analiz edilmigtir. Yanitlarin cogu, “telif hakki, fikri mulkiyet ve
kaynaklarin uygun dékimantasyonuna saygl duymak da dahil olmak Gzere sayisal
bilgi ve teknolojinin savunmasi, model olmasi, guvenli 6gretimi, yasal ve etik
kullanimi’ni igermistir. Ayrica uygun sayisal aracglara ve kaynaklara adil erisime
olanak taniyan 6grenci merkezli stratejilerin gerekliligi, sorumlu sosyal etkilesim ve
sayisal etigin modellenip tesvik edilmesi gerektigi, siber zorbaligin bir sorun
oldugu, kulturel anlayis ve kultirel farkindalik gelistiriimesi gerektigi cevaplari

alinmistir.

Camacho, Minelli ve Grosseck (2012) bir ylksek 6grenim baglamindaki
ogrencilerin sayisal kimliklerinin algilanmasinin altinda yatan etkileri kesfetmek igin
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bir calisma yapmiglardir. Calisma lIspanya’da bulunan Rovira i Virgili
Universitesinin  Pedagoji  boliminde 2011-2012 akademik déneminde
gercgeklestirilmistir. Arastirma lisans mezunu seviyesinde olan, yaglari 18 — 45
arasindaki 135 ogrenci ile gerceklestirilmigtir. Veriler etkinlik dncesi ve sonrasi
anket yapilarak toplanmigtir. ilk olarak 6grencilerin sosyal aglardaki
aliskanliklariyla, gizlilik yonetimiyle, paylagimlariyla ilgili sorular yonelten bir anket
uygulanmig; ikinci asamada bir etkinlik uygulamasi yapilarak 6grencilerin sosyal
ag sitelerinde yonettikleri ve urettikleri bilgilerin kendileri hakkinda yanlis ve kesin
olmayan bilgiler getirebilecegini duslinmelerini saglamayr amaglayan sorular
iceren bir anket uygulanmistir. Katilimcilar, sayisal bir etkilesim sitesinde kimlik
olusturma surecleri hakkinda yuiksek seviyede bir farkindalik géstermislerdir. Cogu
ogrenci, gizlilik ayarlarini kullandiklarini, yukledikleri icerige dnem verdiklerini ve
gercek kimlikleriyle yakindan iligkili bir kimlik sunduklarini ifade etmislerdir.
Katihmcilarin cogu kigisel ve mesleki hayatlarini korumak icin sayisal ayak izlerinin
etkisi konusunda endise duysalar da “cevrimici olma” arzusunu ve gergekte kim

olduklarini, canl ve geng Kisilik 6zelliklerini yansitmak istediklerini belirtmiglerdir.

Moore ve McElroy (2012) Facebook kullanicilarinin ve gercek Facebook
verilerinin anketlerini kullanarak bazi bireylerin neden digerlerinden daha karmagik
olduklarini ortaya koymak amaciyla bir arastirma yapmislardir. Bu arastirmada,
Kisiligin, bireylerin sosyal paylasim aginda biraktiklari sayisal izlerini yalnizca
harcanan zaman agisindan degil, ayni zamanda kullanimi ve igerigi agisindan da
nasil etkiledigine bakilmistir. Kisilerin Facebook kullanim oranlarini ve kisiliklerini
dlgen anket 219 lisans 6grencisine uygulanmistir. Ogrencilerin 204 tanesinin
Facebook hesabinin oldugu bulunmus, bu 6grencilerden 143 tanesi gonulli olarak
arastirmaciyla Facebook’ta arkadaslik kurmus ve bodylece arastirmaci
katilimcilarla ilgili nesnel bilgilere ulasabilmistir. Sonug¢ olarak katihmcilarin
Facebook arkadaslarinin sayisinin, Facebook deneyimlerinin, cinsiyetlerinin,
duvarlarinda yaptiklari paylasimlarin ve Facebook paylasimlari nedeniyle
pismanlik duyma duzeylerinin onlarin kisiliklerini anlamli derecede aciklayabildigi

sonucuna ulasgiimistir.

Cubukgu ve Bayzan (2013) sayisal vatandasin g¢evrimici ortamda hak ve
sorumluluklarini, interneti etkin ve dogru kullanabilmesinin yaninda ilgili diger

internet aktorlerinin de atmasi gereken adimlar gercevesinde ele alarak sayisal
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vatandasghgin dokuz boyutunu, internet risklerinin U¢ boyutu ile eslestirmisler ve
mevcut durum ile ortaya konmasi gerekenleri sunmuslardir. Arastirma sonugclari

asagida ozetlenmistir:

e cevrimici teknolojileri en dogru sekilde kullanabilme yonteminin
cevrimigi teknolojilerden dogru faydalanabilmeyi bilmek ve fayda

esasina dayali bu platformlari kullanmak,

o faydalanilabilecek bilgiye c¢evrimi¢i ortamda erigebilmek igin

olabildigince dogru bilgiye ulasildigindan emin olmak,
e bilgiye kaynagindan erismek,

e farkli web sayfalarindan kaynak arastirmasi yapmak ve arama
motorlari basta olmak Uzere internette bilgi arama yontemlerini
bilmek,

e web 2.0 teknolojilerinin dinamik yapisi ve bu yapi c¢ergevesinde
cevrimici platformda ayni zamanda birer internet icerik Ureticisi

olmak,

e dogru bilgiye ulagsmak kadar birer icerik Ureticisi olan sayisal
vatandaglarin hak ve sorumluluklari gergevesinde internette dogru ve
faydali bilgiler Uretip paylasmaya O6zen gdéstermek oldugunu

belirtmislerdir.

Arastirma sonucunda, ¢ocuklara birer sayisal vatandas olarak teknolojinin
nasil kullanilacagini 6gretmekten ziyade teknolojinin hak ve sorumluluklar
cercevesinde daha etkin ve dogru kullanilabilmesinin 6gretilmesi; internetin bilingli,
guvenli ve etkin kullaniminin sayisal vatandaslara kazandirilmasi; Turkiye'de
sayisal vatandaslik algisinin guglendirilmesi icin internetin bilingli, givenli ve etkin
kullanimi konusunda is birligi yapilmasi onerilmistir. Ayrica kamuoyu farkindahgini
artiracak caligmalar ile projeler yapilmasi ve her seyden Once internette pozitif
icerik Uretmeleri noktasinda sayisal vatandaslarin tesvik edilmesi gerektigi
vurgulanarak, basta Avrupa’da agirlikh olarak sivil toplum kuruluglari bunyesinde
yuritilen Givenli internet Merkezleri ve Yardim Hatlari yapilanmalarinin

Turkiye’de olmamasinin en buyik eksiklik oldugu belirtilmistir.
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Ferrari (2013) JRC-IPTS2nin (Joint Research Centre Institute for
Prospective Technological Studies) Bilgi Toplumu Birimi tarafindan yuritilen
sayisal yeterliligin daha iyi anlasiimasina ve gelistiriimesine katkida bulunmak
amaciyla sayisal yeterliligin kapsamli tanimlayicilarini belirlemek igin yaptiklari
DIGCOMP (Digital Competence — Sayisal Yeterlilik) isimli projeyi raporlamigtir.
Arastirmanin verileri kavramsal haritalama, durum ¢alismalari analizi ve ¢evrimigi
danigma ile toplanmigtir. Bu projede mevcut sayisal yeterlilik cerceveleri ve
girisimlerini toplamak igin vaka caligmalari toplanmis ve bu caligmalardan 15
cerceve analiz edilmistir. Farkl alanlardan 95 uzmandan g¢evrimigi gorugler alinmis
ve disaridan 17 kiginin katildigi uzman c¢alistayr yapilmistir. Vaka analizlerinden
birtakim ¢erceveler dikkate alinarak rapor edilmistir. Yaklasik 40 paydas, planlarin,

gorusmelerin, toplanti ve sunumlarin gozden geciriimesine katkida bulunmustur.

Aragtirma sonuclarina gore sayisal yeterlilik alanlari asagidaki gibi

belirlenmistir:

1. Bilgi: Bilgiye gézatma, bilgiyi arama ve filtreleme, bilgiyi degerlendirme,

bilgiyi alma ve kaydetme.

2. iletisim: Teknoloji ile etkilesim kurma, bilgiyi ve icerigi paylasma, ¢evrimigi
vatandaslhga katilma, sayisal kanallarla is birligi yapma, internet etigine uyma,

sayisal kimligi yonetme.

3. icerik olusturma: icerik gelistirme, entegre etme ve yeniden diizenleme,

telif hakki ve lisanslar, programlama.

4. Guvenlik: Cihazlarin korunmasi, kisisel verilerin korunmasi, saghgin

korunmasi, ¢gevrenin korunmasi.

5. Problem Co6zme: Teknik problemlerin ¢dzimdu, ihtiyaglarin ve teknik
yanitlarin tanimlanmasi, teknolojinin yaratici ve yenilik¢i kullanimi, sayisal yeterlilik

bosluklarinin belirlenmesi.

Bu alanlardan ozellikle iletisim alaninin igeriginde temel seviyede sayisal
kimlige iligkin fayda ve risklerin farkinda olma; orta seviyede sayisal kimligi
sekillendirebilme ve sayisal ayak izini takip edebilme; ileri seviyede ise sayisal
kimligini yonetebilme, ¢evrimigi Uretilen verileri izleyebilme ve sayisal itibarin nasil

korunacagini bilme konulari vurgulanmaktadir.
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Kaya ve Kaya (2014) Bilgisayar ve Ogretim Teknolojileri Egitimi 6gretmen
adaylarinin sayisal vatandaslik algilarini, sayisal teknolojiyi kullanim amaglarini ve
cevrimici aligveris yapacaklari siteleri secerken nelere dikkat ettiklerini ortaya
koymak amaciyla bir galisma yiritmuslerdir. 3. ve 4. sinif Bilgisayar ve Ogretim
Teknolojileri Egitimi 6gretmen adaylarindan gonullilik esasina gore secilmis olan
5 kadin 5 erkek 6gretmen adayi ile yapilandiriimig goérusmeler yapmiglar, verilerin
analizinde betimsel analiz yontemini kullanmiglardir. Ogretmen adaylarinin biyuk
cogunlugu sayisal vatandaslik kavramini sayisal teknolojinin bireyin yasamini
kolaylastirmasi olarak dogru bir sekilde ele almistir. Ogretmen adaylarinin hepsi
teknolojinin bilingli ve dogru bir sekilde kullanilmasi igin sayisal vatandaslikla ilgili
okullarda bir egitimin verilmesinin gerekli oldugunu belirtmislerdir. Ogretmen
adaylarinin sayisal teknolojileri en ¢ok sosyal aglara girmek, alisveris yapmak ve
O0dev arastirmak icin kullandiklari, sayisal vatandasligin dokuz boyutundan biri
olan sayisal ticareti ise 6gretmen adaylarinin hepsinin kullandigr goérulmuastar.
Ogretmen adaylarinin bliyik cogunlugunun gevrimigi alisveris yapacaklari siteleri
secerken guvenli siteleri segmeye dikkat etmeleri, onlarin bu konuda bilingli

olduklarini gostermektedir.

Odabagi ve arkadaslari (2015) bilingli internet kullanim duzeylerini
belirlemek amaciyla istanbul’daki cesitli okullardan %58,9'u kadin, %41,1’i erkek

toplam 13.463 katilimciya bir anket uygulamislardir.
Arastirmacilar, bilingli internet kullanim boyutunu;
e internet kullanim profili,
e internet kullanim siklig,
e sayisal ayak izi birakma dizeyi,
e internet okuryazarhdi dizeyi,
e siber tuzaklara yonelik farkindalik,
e guvenli internet kullanim duzeyi,

e siber zorbaliga yonelik farkindalik olmak Uzere yedi boyutta ele

almig, bu boyutlar arasindaki iligkilere de bakmisladir.
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Yapilan analizler sonucunda; ogrencilerin bilgisayara ya da bilgisayar
Ozelligi gosteren akilli telefonlara ve internete ylksek oranda erisime sahip
olduklari, bu ogrencilerin her gun internete girdikleri ve sosyal medyayi
kullandiklari, interneti en yuksek oranda ders yapmak amaciyla kullandiklari,
internetin 6grencilerin egitimine bir sekilde katki sagladigi, akilli cep telefonundan
internete baglanan genglerin sosyal medyayi olduk¢a yogun kullandiklari, sosyal
medya kullanimi icin internette gecirilen surenin yasga blytk genclerde daha fazla
oldugu sonucuna ulagiimigtir. Ayrica katilimcilarin buyuk bir bolumuanun interneti
arastirma yapmak i¢in 2 saatten daha az kullandigi, interneti daha fazla kullanan
ve daha cesitli kullanim profilleri sergileyen katiimcilarin daha blyuk sayisal ayak
izi biraktigi, katihmcilarin internet okuryazarliklarinin duaguk oldugu, internete
erisim imkanlarinin artmasi ve internette kullanilan olanaklarin ¢esitlenmesi ile
birlikte internet okuryazarlidi oranlarinin yukseldigi gorulmustar. Siber tuzaklara
iliskin genel farkindaliklarinin orta dizeyde oldugu gérulse de katiimcilarin kimlik
hirsizlidi ile sonuglanabilecek reklam kampanyalari ve sifre segimleri konusunda
hassasiyet sergiledigi, kadinlarin siber tuzaklara yonelik farkindaliklarinin erkek
katilimcilara oranla daha yuksek oldugu, evinde bilgisayari olan katilimcilarin
farkindalik duzeylerinin bilgisayari olmayan katilimcilarinkinden daha ylksek
oldugu, guvenli internet kullanimi farkindaligi ile internet okuryazarlik duzeyi
arasinda paralellik bulundugu ve katiimcilarin siber zorbaliga yonelik

farkindaliklarinin orta dizeyde oldugunu belirtmiglerdir.

Jones ve Mitchell (2016) onerilen sayisal vatandaslik tanimini daha islevsel
hale getirmek, 11-17 yas araliindaki gencler lGzerinde bu yapiyr 6lgmek ve
cevrimici taciz magduriyeti, iskence ve seyirci kalma tecribelerini agiklamak igin
bir arastirma yapmislardir. Sayisal vatandaslik davranisinin tanimini kullanarak
kisa bir dlgek gelistirmis ve ingiltere’den 979 ortaokul ve lise gagindaki genclerden
olusan bir 6rneklemle siber zorbalik konusunda yapilan genis bir calismanin
parcas! olarak psikometrik bulgulari incelemislerdir. Ogrencilere ydnetimi okul
bilgisayarlari tarafindan yapilan bir anket gdnderilmistir. Arastirma sonucunda,
gevrimicgi saygl ve c¢evrimigi yurttaglikla ilgili sorumluluk bilesenlerinin dlgimu igin
guclu bir psikometrik destek bulunmustur. Cevrimici saygl diuzeyi yuksek olan
genglerin, daha az siber taciz magduriyeti yasadiklari ve g¢evrimigi taciz

magduruna yardimci olma konusunda harekete ge¢cme olasiliklarinin daha yuksek
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oldugu bulunmustur. Cevrimigi yurttaghk sorumlulugu yiksek olan genglerin, taciz
davraniglarini bildirme olasiliklarinin daha duasuk oldugu ve bir seyirci olarak
yardim etmeye c¢alismasinin daha olasi oldugu bulunmustur. Sayisal vatandaslk
Olgceginin sayisal vatandaslik mdifredatinin  etkililigini  dogrulamak isteyen

degerlendirme g¢abalarini iletmek igin kullanilabilecegi belirtilmigtir.

Choi, Glassman ve Cristol (2017) geng erigkinlerin internet tabanli topluluga
katihm yeteneklerini, internet algilarini ve duzeylerini 6lgmek igin kullanilabilecek;
sayisal vatandasligin bilesenlerini iceren ve iligkilendiren kapsamli bir sayisal
vatandaslik Olgcegi olusturmak amach bir calisma yapmislardir. Veriler kagit
uzerinde bulunan bir anket yoluyla toplanmistir. Sayisal vatandashgin alt
boyutlarini belirlemek, glvenirlik ve gecerligini degerlendirmek igin agimlayici
faktor analizi, dogrulayici faktor analizi ve iligkisel analizler kullaniimistir.
Katihmcilar buyudk bir bati Universitesinde o6grenim goren 1977-1997 yillar
arasinda dogmus olan 436 lisans ve 72 lisansustu 6grenciden olusmustur. Sonug
olarak Sayisal Vatandaglik Olgegi; bireylerin yeteneklerini, algilarini, internet
tabanlh topluluga katilim dizeylerini farkh karmasiklik boyutlarinda élgmustir. Bu
Olcek, 6grencileri bilgilendirmek, egitmek, aktif sayisal vatandaslar haline getirmek
ve sayisal vatandagsligin daha Ust seviyelerine ulastirmak i¢in gerekli olan faktor ve
kosullari énermek acisindan 6nemli etkilere sahiptir. Calismanin sonucunda,
ogrencilerin sorumluluk almasinin, proje tabanli ¢evrimici bir toplulugun UGretken
dyesi olmasinin 6nemi vurgulanmis; geleneksel ve ¢evrimigi topluluklari olumsuz
yonde etkileyebilecek faaliyetlerden kaginarak belirli bir ¢evrimigi topluluga 6zgu
yonetim sistemlerini organik olarak gelistirmelerine yardimci olmalarinin

ogretilmesi gerektigi belirtilmigtir.

Obschonka, Fisch ve Boyd (2017) suUperstar (en etkili liderler) girisimci ve
yonetici kisiliklerin i¢ gorulerini anlamak ic¢in sayisal ayak izlerini arastirmislardir.
En etkileyici ve gugcllu is dunyasi liderlerinden Twitter kullananlarin érneklemini
belirlemek i¢in baska arastirmalarda ¢ok iyi olusturulmus ve dnceden denenmis
olan listeleri kullanmislardir. Bireylerin 6zellikle Twitter mesajlarini temel alan
bilgisayarli bir metin analiz araci yardimiyla etkili ig liderlerinin 106’sinin Kigilik
Ozelliklerini  karsilastirmiglardir. Bulgular superstar yoneticilerin, superstar

girisimcilerden daha girisimci olduklarini gostermisgtir.
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Azucar, Marengo ve Settanni (2018) yaptiklar galigmada, Big 5 kisilik
Ozellikleri GUzerinde sosyal medyadan toplanan sayisal ayak izinin tahmin edici
glcund ortaya koyabilmek igin bir dizi meta analizler gergeklestirmislerdir. Scopus,
ISI Web of Science, Pubmed, Proquest ve Google Akademik veri tabanlarinda
birden ¢ok anahtar kelime grubunu kullanarak alanyazin taramasi yapmislardir.
Sosyal medya ve Big 5 kigilik 6zellikleri konusunda yapilmig ve sayisal ayak izine
odaklanan 24 arastirmaya ulasiimistir. Bununla birlikte sadece Big 5 Kkisilik
Ozelliklerini ele alan 28 calisma bulunmustur. Bu calismalarin 19 tanesinde
Facebook, 5 tanesinde Twitter, 3 tanesinde SinaWebio mikro blog sitesi ve 1
tanesinde Instagram ve Twitter birlikte kullanilmigtir. Yapilan meta analiz
sonucunda Big 5 kisilik 6zelliklerinin sosyal medyaki sayisal ayak izleri kullanilarak
ortaya konulabilecedi bulunmustur. Boylece Big 5 Kkisilik o6zelliklerinin dogru
tahminleri cevrimicgi pazarlama ve reklamcilik, uyarlanabilir ve Kigisellestiriimis

sistemler gibi alanlarda kullanilabiledi sonucuna varilmistir.
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Bolim 3

Yontem

Bu bolimde arastirmanin yonteminden, ¢alisma grubundan, veri toplama
aracglarindan, veri toplama slrecinden, yapilan istatistiksel analizlerden, gelistirilen

ortamin tasarimindan ve uygulama surecinden bahsedilmigtir.
Arastirmanin Yontemi

Bu calisma tek gruplu on test son test 6lgumlU deneysel arastirma yontemi
ile desenlenmistir. Bu yontem, tekrarli 6lgimll tek faktorli deneysel arastirma
yontemi olarak da adlandiriimaktadir. Bu yontemde tek bir grubun, deneysel islem
Oncesi ve deneysel iglem sonrasi bagimli degiskeninde meydana gelen
degisiklikler olgculir ve Kkarsilastiriir. S6z konusu Kkarsilastirma sonrasinda
meydana gelebilecek olasi farkhligin deneysel islemden kaynaklanabilecegi
kismen ileri surulebilir (Creswell, 2012). Yapilan uygulamanin sematik gosterimi

Tablo 8’de sunulmustur.

Tablo 8

Arastirma Deseni

Grup On Test Islem / Uygulama Son Test
Sayisal Sayisal
5. ve 6. Vatandasgliga iligkin 7 Haftalik Vatandaghiga iligkin
o . . Sayisal Ayak |z .
sinif égrencileri Akademik Basgari Akademik Basgari
; Ders Tasarimi .
Testi Testi

Tablo 8de de gorulebilecedi gibi sayisal ayak izi ders tasariminin
ogrencilerin sayisal vatandaslik konusundaki akademik basarilarina olan etkisini
incelemek igin, 6grencilere oncelikle 6n test uygulanmis, 7 haftalik bir ders
uygulamasi sonrasinda da son test uygulanmistir. Uygulama toplam 9 hafta

surmastar.

Bu arastirmada secilen yontemin zayif deneysel desen olmasinin sebebi,
uygulama yapilan okulda 5. ve 6. sinif 6grencilerinin mevcudunun disuk olmasi,
farkh ve daha gugclu bir deneysel gcalismanin kontrol grubunu olugsturacak kadar

yeterli 6grencinin olmamasidir.
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Calisma Grubu

Arasgtirmanin galigma grubunu Hatay'in Reyhanl ilgesinde yer alan Ozel
Reyhanli Sahika Koleji'nde 2016-2017 Egitim - Ogretim yilinda 6grenim gdren 5.
ve 6. siniflardan toplam 49 6grenci olusturmustur. Ogrencilerin yas ve

cinsiyetlerine iligkin demografik bilgileri Tablo 9°da sunulmaktadir.

Tablo 9

Calisma grubunun cinsiyetlerine iliskin demogrofik bilgiler

Sinif Seviyesi Kiz Ogrenci Sayisi Erkek Ogrenci Sayisi  Toplam Ogrenci Sayisi
5. Sinif 16 20 36
6. Sinif 9 4 13
Toplam 25 24 49

Tablo 9da goéruldugu gibi, arastirmaya katilan 5. sinif 6grencilerinin 16’sinin
kiz, 20’sinin erkek olmak Uzere toplam 36 mevcuda sahip olduklari sdylenebilir. 16
kiz 6grencinin 1 tanesi 10 yasinda, diger tum kiz 6grencilerle 20 erkek ogrenci ise
11 yasindadir. 6. sinif égrencilerinin ise 9'unun kiz, 4’Unln erkek olmak Uzere
toplam 13 mevcuda sahip olduklari, kiz 6grencilerden 1 tanesinin 11, diger tim 6.

sinif dgrencilerinin ise 12 yasinda olduklari da bilinmektedir.
Veri Toplama Araglari

Arastirmada problem durumunun sinanmasi igin sayisal vatandaslk
konusundaki akademik basariyl Olgebilecek bir basari testinin hazirlanmasi
gerekmistir. Bu amacla ogretim programinda yer almadigi halde sayisal ayak izi ve
sayisal vatandaglik konularina eklenen kazanimlara iligkin 48 madde yaziimigtir.
Sorularin hazirlanmasi asamasinda Ankara’nin Cankaya ilgesinde yer alan Ozel
Ari Okullarindaki 2 Bilisim Teknolojileri Ogretmeninden uzman goriisti alinmistir.
S0z konusu o6gretmenler hazirlanan bagari testi taslagini incelemigler ve uygun
olmadidini dusundukleri 13 maddeyi ¢ikarmiglardir. 4 6gretim Uyesi ve 3 arastirma
gorevlisinin gorusleri dogrultusunda 35 maddelik 4 segenekli basari testi taslagina
son sekli verilmigtir. Hazirlanan bu basar testi 6n test ve son test olarak
kullanilmigtir (Ek B). Testin konu dagilimi ve soru sayilari Tablo 10’da

gosterilmisgtir:
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Tablo 10

On Test- Son Test Konu-Soru Dagilimi

Konu Soru Sayisi

Temel Kavramlar 7
Guvenli internet
Etkili internet
Sayisal Vatandaslk
Siber Zorbalik
Siber Taciz

Sayisal Ayak izi

gaawhoh

w
(¢31

Toplam

Tablo 10°da gorilebilecegi gibi test:
e temel kavramlar
e gulvenli internet kullanimi
e etkili internet kullanimi
e sayisal vatandaslik kurallar
e siber zorbalik
e siber taciz
e sayisal ayak izi
konularindan olusmaktadir.

Sayisal ayak izi ders tasariminin etkililigini 6lgmek amacli hazirlanmig olan
basari testi, testin gelistirilme strecinde Ozel Ari Okullar’'nda 2016-2017 Egitim -
Ogretim yilinda 5. ve 6. sinif 6grencilerine uygulanmistir. Basar testi, toplam 141
Oogrenciye uygulanmig, ancak basari testini tamamlamayan 21 &grencinin
sonuglari degerlendirmeye alinmamigtir. Uygulamada toplam 120 &grencinin

verileri degerlendirmeye alinmistir.

Soruyu yanlis yanitlayan, bos birakan ve bir soruda birden fazla secenegi
isaretleyenlere 0 puan verilmis, dogru cevaplayanlara 1 puan verilmistir.
Ogrencilerin testten alabilecekleri en yiiksek puan 35'tir. Test puanlarinin dagiim

grafigi Sekil 2’de verilmigtir:
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Toplam Puanlar

Frekans

Sekil 2. Ogrencilerin basari testi puanlarinin dagihimi

Sekil 2’de verilen grafige goére, 6grencilerin aldiklari puanlarin 7-18 puan
araliginda toplandigi gortlmektedir. Buna gore puanlarin saga c¢arpik bir dagihm
gOsterdigi sdylenebilir. Yapilan basari testine iliskin betimsel istatistikler Tablo

11°de verilmistir.

Tablo 11

Basari Testine lliskin Betimsel Istatistikler

N Ort SS Varyans Min. Max. Carpikhk Basiklik

120 14,45 6,580 43,308 2,00 33,00 1,072 ,821

Tablo 11’den de goruldugu gibi testin ortalamasi 14,45 bulunmustur. En
dusuk puan 2, en yuksek puan 33 oldugundan ranj 31’dir. Standart sapmanin ise,
6,580 oldugu gorulmustar.

Veri toplama araglarinin guvenilir olabilmesi igin testin Cronbach Alpha
guvenirlik katsayisinin 0,70 degerinin Uzerinde olmasi gerektigi belirlenmistir.
(Blylikoztirk, 2010; Ozdamar, 2004). Testin Cronbach Alpha giivenirlik katsayisi
0,848 olarak hesaplanmigtir. Bu sonug¢ basari testinin guvenilir olgumler

yapabilecegi sonucunu ortaya koymaktadir.

Testin madde analizi sonuglari Tablo 12’de sunulmaktadir.
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Tablo 12
Testin Madde Analizi

Duzeltiimis Madde-Toplam Korelasyon Madde Silindiginde Cronbach Alpha
Katsayisi Degeri
maddel , 102 ,850
madde2 ,286 ,846
madde3 ,291 ,845
madde4 ,283 ,846
maddeb ,503 ,840
madde6 ,496 ,840
madde? ,286 ,846
madde8 ,445 ,841
madde9 ,379 ,843
maddel0 ,354 ,844
maddell 413 ,842
maddel?2 ,139 ,850
maddel3 ,382 ,843
maddel4 411 ,842
maddel5 ,492 ,840
maddel6 ,058 ,851
maddel?7 ,409 ,842
maddel8 ,503 ,840
maddel9 511 ,840
madde20 ,256 ,846
madde21 ,155 ,849
madde22 ,192 ,848
madde23 ,425 ,842
madde24 442 ,841
madde25 ,492 ,840
madde26 ,353 ,844
madde27 448 ,842
madde?28 433 ,842
madde29 ,181 ,848
madde30 ,132 ,849
madde31 337 ,844
madde32 324 ,845
madde33 378 ,843
madde34 ,215 ,848
madde35 ,407 ,843

Madde-toplam korelasyon katsayisinin +0.25'ten buylk olmasi ve eksi
isaretli olmamasi istenir (Alpar, 2014). Bu katsayi, her maddenin toplam puan ile
baginti gosterip gostermedigini belirlemekte kullaniir. Madde silindiginde
Cronbach Alpha bélimi maddenin dlgekten c¢ikarilmasi halinde olusacak alpha
degerini gosterir. Normalde bulunan alpha degerinden oldukga yuksek degerler

bulunuyorsa, maddenin ¢ikarilmasi i¢ tutarliligi arttirir (Akbulut, 2010).

Madde-toplam korelasyon katsayisindaki degerler kontrol edildiginde;
madde 1, madde 12, madde 16, madde 21, madde 22, madde 29, madde 30 ve
madde 34’Un madde-toplam korelasyon katsayisinin 0.25'ten kiguk oldugu

gorulmustir. Ancak bu maddelerin, madde silindiginde Cronbach Alpha
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degerlerine bakildiginda olusacak Alpha degerinde buyuk bir degisim olmadigi
goruldugu ve olgegin kapsam gecerliginin de dusmemesi istendigi icin maddeler
Olcekten cikarilmamistir. Tim maddelerin madde silindiginde Cronbach Alpha
degerinin, testin Cronbach Alpha katsayisi ile ¢ok yakin oldugu goérulmustir.

Dolayisiyla herhangi bir maddenin ¢ikariimamasina karar verilmigtir.
Uygulama Sireci

Arastirma i¢in ©ncelikle Hacettepe Universitesi Etik Komisyonu'ndan
arastirmanin yapilabilmesi amaciyla etik onay alinmistir (Ek J). Uygulamasi
yapilacak olan sayisal ayak izi ders tasariminin kazanimlari hazirlanmisg,
kazanimlarin uygunlugunu kontrol etmek igin Bilgisayar ve Ogretim Teknolojileri
Ana Bilim Dalindaki 4 6gretim Uyesi ve yine bu alandaki 3 Arastirma Gorevlisi
olmak Uzere toplam 7 &gretim elemanindan goéris ahnmistir. Farkh gorusler
degerlendiriimig, danisman ogretim Uyesi ile birlikte alinan ortak kararlarla
kazanimlar duzenlenmigtir. Kazanimlara uygun olarak ders planlari 2014’ten beri
Bilisim Teknolojileri ve Yazilim dersi o6gretmeni olan arastirmacinin kendisi
tarafindan hazirlanmis ve danisman 6gretim Uyesi ile incelenerek dizenlenmigtir
(Ek C). Okul yodnetiminden gerekli izinler, velilerden veli onam formu ve
dgrencilerden génilli katihm onayi alinarak Ozel Reyhanli Sahika Koleji'ndeki 5.
ve 6. sinif dgrencilerine 6n test ve son test uygulanmistir. Uygulama streci, Bilisim
Teknolojileri ve Yazilim dersi kapsaminda toplam 9 hafta surmustir (1 hafta 6n
test, 7 hafta uygulama, 1 hafta son test). Uygulamanin tamami arastirmaci
tarafindan gerceklestiriimis ve 0Ogretmen bu sdregte zaman zaman bilgiyi
aktarirken davranisgi yaklasimi temel alip aktif anlatici olsa da genel olarak biligsel
yaklagimi temel alarak ogrencilerin yeni bilgileri organize etmelerini ve mevcut
bilgiyle iliskilendirmelerini saglayarak, 6grencilerin dikkatini, bilgiyi kodlamasini ve
hatirlamasini saglayici etkinlikler sunmustur. Haftalik etkinlikler bu ders planina

uygun olarak sirasiyla yuratalmustar.

Uygulamanin ilk haftasinda 6grencilere galismanin amacindan bahsedilmis
ve ¢ozmeleri igin 35 soruluk on test dagitiimigtir.

ikinci hafta sayisal ayak izi ile ilgili 6nce soru cevap, daha sonra énceden

hazirlanmis sunu (Ek C) ile temel kavramlar tanitilmigtir. Ders sonunda temel
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kavramlarin tanimlari tek tek kartlara yazilarak ogrencilerin kartlardaki tanima ait

kavrami bulmalari istenmisgtir.

Uglincli  hafta sayisal vatandaglik kavraminin tanimi  6grencilerden
istenmistir. Ders 6nceden hazirlanmis olan sunu (Ek D), “Sayisal Yurttaslik
Kurallar” videosu (Kesf@ Bilingli internet Hareketi, 2015) ve sorular egliginde

islenmistir.

Doérdincl hafta glvenli internet kurallari 6nceden hazirlanmis olan sunu
esliginde dgrencilere sunulmustur (Ek E). “Cevrimic¢i dinyada gtvenli bir sekilde
gezmek” videosu (epaydas, 2011) izletilmig, soru ve cevaplar ile guvenli internet
kullanimi gugclendirilmigtir. Guglu sifreler ile ilgili 6nceden hazirlanmis sunu

ogrencilere verilerek glclu sifre yazdirma etkinligi yapilmistir.

Besinci hafta internette etkili arama yapmayla ilgili sunu esliginde
dgrencilere uygulamalar yaptirilmistir (Ek F). llgili afis sinifta asilarak 6grencilerin
incelemesi istenmistir (Ek G). Ogrencilere web sayfasi degerlendirme formu (Ek
G) dagitilarak Gcerli gruplara ayrilmis, her gruba vikipedi, eksi sézlik, uludag
sozluk, e-okul seceneklerinden biri verilerek siteleri incelemeleri ve olgute gore

degerlendirmeleri istenmistir.

Altinci hafta 6grencilere ipuclari verilerek siber zorbalik tanimindan yola
cikarak siber zorbalik davranislarini bulmalar saglanmigtir. Bu davraniglar tahtaya
yazilarak ogrencilere bununla ilgili bir afis hazirlatimis ve sinifa asimistir.
Ogrencilere, siber zorbaliga maruz kalma durumunda neler yapabilecekleri
sorularak, ipuglariyla cevap bulmalari saglanmis ve tahtaya yazilmistir. “Bir Sanal
Zorbalk Hikayesi” isimli video (Dilan, 2014) izletilerek 6grencilerden slogan bulup
yazmalari istenmistir. Siber taciz konusu sunu esliginde sunulmus (Ek H) ve siber
tuzaklarin neler oldugunu anlatan afis sinifa asilmistir (Ek 1). “internette Siber

Tuzaklar” videosu (Tutaysalgir, 2012) égrencilere izletilmistir.

Yedinci ve sekizinci hafta gizlilik ve veri korumayla ilgili sorular sorularak
derse baslanmigtir. Ogrenciler Facebook, Instagram, Youtube gibi sosyal medya
sitelerinde gizlilik politikalari ve ayarlari incelemek igin 2 ya da 3 gruba ayrilarak,
ogrencilerin birtakim gizlilik ve guvenlik sorularina cevap aramalari istenmigtir.
Yardimci olmak agisindan égrencilere bazi site kaynaklari verilmistir. Ogrencilerin

ortak karar vererek gizlilik ve gevrimici koruma sorumlulugunu saglamak igin en iyi
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5 puf noktayr segmeleri istenmigtir. Childnet International’in sayfasindan alinip
Tirkgeye cevrilerek hazirlanmis olan Cevrimigi lItibar Kontrol Listesi (Online
Reputation Checklist) sinifa asilmistir (Ek i). iz birakan bilgilerle ilgili sorular
ogrencilere sorulmustur. Olumlu sayisal ayak izinin nasil birakilabilecegine yénelik

soru ile 6grencilerin olumlu izler birakmalari tesvik edilmigtir.

Dokuzuncu hafta ogrencilere son test uygulanarak uygulama son

bulmustur.
Verilerin Analizi

Aragtirma probleminin sinanmasinda ogrencilerin 6n test ve son test basari
puanlari arasindaki farklar, iligkili orneklemler igin t testi (paired samples t-test) ile
incelenmistir. iliskili drneklemler icin t testi dncesinde istatistiksel varsayimlar

sinanmistir.

Aragtirmanin amacina uygun olarak égrencilerin 6n test ve son test basari
puanlari arasinda anlamli bir farklihk olmasi beklenmektedir. Bunun igin
ogrencilerin On test ve son testten aldiklari puanlarin ortalamalari hesaplanmis ve
ortalamalar arasindaki fark ele alinmistir. Arastirma verilerinin ¢éziimlenmesinde
0,05 anlamhilik duzeyi temel alinmigtir. Yapilan analizin etki buyuklGgunu

incelemek igin ise Cohen's d degeri hesaplanmistir.
Arastirmanin i¢ ve Dis Gegerligi

Bu calismada i¢c gecerligi ve dis gecerligi tehdit eden faktorler ve alinan

Onlemler asagida verilmistir.

Arastirmanin i¢ Gegerligi. ic gecerlik, bagimli degisken U(zerindeki
degisimin gercekten bagimsiz dediskenden kaynakh olup olmadigini gdsteren
gecerlilik tiridir (Fraenkel, Wallen ve Hyun, 2012). i¢ gecerligi saglamak

amaciyla:

Katihmcilar ayni siniftan ve gonallulik esasina dayali olarak arastirmaya
dahil edilmig, dolayisiyla 6grencilerin yasantilari ve onbilgilerinin birbirine benzer

olmasina galisiimigtir.

Arastirmanin uygulamasi ders sureci igerisinde yapilmis ve uygulamanin

normal bir ders gibi olacadi, sonuglarinin kendilerini dersten farkli olarak
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etkilemeyecegdi belirtiimis, bdylece 0Ogrencilerin normalden fazla gayret
goOstermelerinin 6ntne gegilmigtir. Ortamin i¢ gegerligi etkilememesi igin 6n test ve

son test 6grencilere ayni sinif ortaminda uygulanmistir.

Olgme aracinin gecerligini etkilememek igin verilerin toplanmasi ve
degerlendiriimesi sureci arastirmacinin kendisi tarafindan yapilmis, bu slrece

bagkalari midahale etmemisgtir.

Nicel verilerin toplanmasinda kullanilan basari testi batin katiimcilara ayni

sartlar altinda ve esit sure verilerek uygulanmistir.

Arastirmanin Dig Gegerligi. Dis gecerlik, arastirma sonugclarinin evrene
genellenebilirligi olarak tanimlanmistir (Fraenkel, Wallen ve Hyun, 2012). Bu
arastirmanin  sonuglari sadece benzer &zelliklerdeki katilimci gruplarina
genellenebilir. Bu arastirmanin sonuglarini genelleyebilmek igin gerekli olan
¢alisma grubunun o6zellikleri, veri toplama araglari ve veri analizi arastirmanin

yontem bolumuande ayrintilariyla raporlanmistir.
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Bolum 4

Bulgular

Bu bélimde sayisal ayak izi ders tasariminin Ogrencilerin sayisal
vatandaslik konusundaki akademik basarilarina etkisini incelemek Uzere yapilan
on test ve son test verilerinin anlamli farklilik gosterip gostermedigine iligkin

bulgulara yer verilmistir.
Arastirmanin Problemine Ait Bulgular
Calisma grubunun 6n test ve son test puanlarina iliskin betimsel istatistikler

Tablo 13’te verilmistir:

Tablo 13
Calisma Grubunun On Test ve Son Test Puanlarina lliskin Ortalama ve Standart

Sapma Degerleri

N Ort. SS
On Test 49 20,24 6,74
Son Test 49 30,61 4,14

Tablo 13’te ¢calisma grubunun 6n test ve 7 haftalik uygulamadan sonraki
hafta yapilan son test puanlarina ait ortalama ve standart sapma bilgileri
verilmistir. Buna gore on test puanlarinin ortalamasi 20,24, son test puanlarinin
ortalamasi 30,61°dir. On test ve son test puanlari arasinda 10,37 puanlik bir fark
oldugu gorulmektedir. Sekil 3’te 6grencilerin 6n testten aldiklar puanlarin dagihm

sikhgina ait grafik verilmistir.
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Sekil 3’'te goruldugu gibi 6grencilerin on test puanlari 7 ile 31 araliginda
dagiimaktadir. Sekil 4’te ogrencilerin son testten aldiklari puanlarin dagilim

sikligina ait grafik verilmistir.
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Sekil 4. Son test puanlarinin dagilimi

Sekil 4’te goruldugu gibi 6grencilerin son test puanlari 15 ile 35 araliginda

dagilimakta, ancak 28 ile 35 araliginda yigiima gostermektedir.

Ogrencilerin sayisal vatandaslik konusundaki akademik basarilarini 6lgen
On test ve son test puanlari arasindaki degisim anlamh midir? sorusunun
yanitlanmasinda iligkili érneklemler t-testi yapiimistir. Bu analiz éncesinde, iligkili
drneklemler t-testinin varsayimlari sinanmistir. Oncelikle 6n test ve son test
sonuglarinin sirekli degisken oldugu bilinmektedir. On test ve son test puanlari
arasindaki fark istatistiinde herhangi bir aykiri dederin olup olmadigi incelenmis,
yapilan analizlerde bir aykiri degerin olmadigi gorulmustur. Ayrica normallik
varsayimi da arastinimistir. Normal dagilim varsayiminin saglanabilmesi igin
carpikhk (skewness) ve basiklik (kurtosis) degerlerinin +1 ve -1 degerlerinin
arasinda olmasi gerekmektedir (McKillup, 2012; Tabachnick & Fidell, 2013).
Ayrica, Kolmogrov - Smirnov ve Shapiro - Wilk testlerinin istatistiksel olarak
anlamli olmamasi (p>.05) gerekmektedir (Field, 2005). Elde edilen bulgulara gore
carpiklik degerinin mutlak degerinin .120 oldugu, basiklik degerinin mutlak
degerinin ise .351 oldugu gorulmustur. Ayrica normallik varsayimi igin yapilan
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Kolmogorov - Smirnov ve Shapiro - Wilk testlerine iligkin sonuglar da Tablo 14’de

sunulmustur.

Tablo 14

Normallik Testi Sonuglari

Kolmogorov-Smirnov Shapiro-Wilk
istatistik sd Sig. istatistik sd Sig.
fark .097 49 .200 .986 49 .803

Tablo 14 incelendiginde hem Kolmogorov- Smirnov, hem de Shapiro-Wilk
testlerinin istatistiksel olarak anlamsiz oldugu ve veride normal dagilim sorunu
olmadigi gorulmektedir. Kolmogorov- Smirnov ve Shapiro-Wilk testlerinin sonuglari
ile carpiklik ve basiklik degerleri, normal dagilimin bir gostergesi olduklari igin
iligkili 6rneklemler t-testinin yapilabilecegine karar verilmistir. Ayrica Sekil 5’de fark
istatistigine iliskin histogram ve $ekil 6'da ise yine fark istatistigine iliskin Q-Q

grafigi sunulmustur.

5= .

Ort=10,37
$5=6,987
- — N=49

Siklik

2

I I ]
2500 2000 1500  -10,00 500 0,00 500

Fark
Sekil 5. Fark istatistigine iliskin histogram
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Beklenen Deger
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Gozlenen Deger
Sekil 6. Fark istatistigine iliskin Q-Q grafigi
Sekil 5'de verilen histograma goére, verilerin normal dagilima uygun olarak
dagildigi soylenebilir. Ayrica Sekil 6’'ya gore de, beklenen degerlerin gozlenen

degerlerle oldukga benzer bir dagilim gosterdigi gorilmektedir.

On test ve son test puanlari arasinda anlamli bir fark olup olmadigini tespit

etmek Uzere yapilan iligkili drneklem t-testi sonuglari Tablo 15'te sunulmustur.

Tablo 15
Calisma Grubunun On Test ve Son Test Puanlarina lligkin lligkili Orneklem T-Testi
Sonuglari

Grup Ort. SS n <d >

CS)gnt?s;t_ -10,36735 697822 -10,400 48 000

Cizelge 14’te goruldugu gibi t degeri -10,40, serbestlik derecesi (sd) 48,
g6zlenen alfa dizeyi ise .05'in altinda bulunmustur. Yani t tablosunda belirtilen
kritik alfa dlzeyinin olduk¢a altindadir. Bu baglamda &grencilerin son test
ortalamalarinin (30,61) 6n test ortalamalarindan (20,24) olduk¢a yuksek oldugu ve
aralarindaki farkin istatistiksel olarak anlaml oldugu [tus=-10,40, p<.05]
bulunmustur. Bu anlamliigin etkisini inceleyebilmek igin, grup ortalama farkina
gbre hesaplanan etki buyUkligi degerlerinden Cohen’s d dederinden
yararlanilmigtir. S6z konusu deger hesaplanirken asagida verilen iki formal temel

alinmistir.

d — Ortalama d
Standart Sapma

2l-
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Her iki formule gore de hesaplandiginda Cohen’s d degerinin 1.486 oldugu
gorulmustir. Bu deger Sawilowsky’e (2009) gore ¢ok genis bir etki buyuklugine
karsilik gelmektedir. Bu sonug¢ sayisal ayak izi ders tasariminin ogrencilerin
sayisal vatandaslik konusundaki akademik basarilarina etkisinin istatistiksel olarak

anlamli oldugunu ve bu etkinin de ¢ok genis oldugu ortaya koymaktadir.
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Bolum 5

Sonug, Tartisma ve Oneriler

Bu calismada, sayisal ayak izi ders tasariminin ogrencilerin sayisal
vatandaslik konusundaki akademik basarilarina etkisi incelenmistir. Bu bolumde,
arastirma bulgularina dayali olarak ortaya konan sonuglara ve tartismaya, ayni

zamanda bu calismayi ileri goturebilecek bazi 6nerilere yer verilmigtir.
Sonug ve Tartisma

Dunyanin her yerinde yaygin olarak kullanilan internet teknolojileri hayatin
bir pargasi haline gelmistir. Bu teknoloji insanlarin hayatinda bir ihtiya¢c olmaktan
Oteye gecerek yasamin vazgegilmez unsurlari arasinda yer almaya baglamistir.
Bircok faydasinin yaninda bilingsiz kullanimindan dogan riskleri ve geri dénisu
olmayan hatalari da beraberinde getirmistir. S6z edilen doénisi olmayan ve
gelecegi etkileyen hatalar insanlarin sayisal ayak izlerinin bir pargasi olup, onlarin
sayisal vatandas olarak kimliklerinde yer almaktadir. Sayisal ayak izinin olusumu
ise bir fare tiklamasi ya da klavye tusu ile baglamaktadir. Sayisal kimligi olusturan
bu izler bireylerin gelecekteki yasantilarini olumlu ya da olumsuz yonde
etkilemektedir. Gerek is gerek sosyal yasantida bireylerin izleri takip edilebilmekte
ve birtakim kararlar konusunda 6n ayak olusturabilmektedir. Olugan sayisal ayak
izlerinin asla silenememesi ve internet dunyasinda sonsuza dek yer almasi
teknolojinin icine dogan yeni nesil igin bir kirmizi 1siktir. Bu nedenle yapilan
arastirma ile sayisal ayak izinin bilingli bir sekilde yonetiimesinin énemli oldugu
ayrintilariyla agiklanmis ve bu konuyla ilgili kazanimlarin Bilisim Teknolojileri ve
Yazihm dersinin kazanimlarina butunlestiriimesi Onerilmistir. Bu arastirmada
ilkdgretim 5. ve 6. sinif 6grencilerinin sayisal vatandaslik konusundaki akademik
basarilarini 0lgmek amaciyla sayisal ayak izi ile ilgili bir ders tasarlanip
uygulanmigtir. Daha sonra, uygulama Oncesi ve sonrasinda sayisal vatandaslik
konusundaki akademik basari puanlari arasinda anlaml bir fark olup olmadiginin

belirlenmesi amaglanmistir.

Arastirma problemiyle ilgili olarak on test ve son testten elde edilen veriler
incelendiginde son test puanlarinin 6n test puanlarina goére artis gosterdigi
gorulmektedir. Ayrica, sayisal ayak izi ders tasariminin o6grencilerin sayisal

vatandaslik konusundaki akademik basarilari Gzerinde anlamli bir etkisi oldugu
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sonucuna ulagiimistir. Bu sonuglar 6grencilerin verilen egitimden 6nce sayisal
ayak izleri ve bunun gelecekteki yasantilarina etkileri konusunda yeterli bilince
sahip olmadiklarini ortaya koymustur. Alanyazindaki g¢alismalar insanlarin bu
konudaki bilingsizligini destekler niteliktedir (Camacho, Minelli ve Grosseck, 2012;
Moore ve McElroy, 2012; Odabasi ve arkadaslari, 2015). DIGCOMP isimli projenin
raporu da sayisal yeterliligin olusturulmasi agisindan sayisal kimlik, sayisal ayak
izi ve itibar konularinin igerikte yer almasinin gerekliligini vurgulamaktadir (Ferrari,
2013).

Her teknolojik ilerleme, teknolojik alanlardaki okuryazarlik becerilerine
eklenmesi gereken yeni becerileri beraberinde getirmektedir. Bireylerin kendilerini
ve bagkalarini c¢evrimici olarak sunma konusunda ise elegtirel bir tutum
sergileyerek sayisal ayak izlerini ve itibarlarini korumayi 6grenmeleri nemli bir
noktadir. Bireylere, ¢gevrimici olmanin tam olarak ne anlama geldiginin ve gergek
yasamda ortaya cikarabilecegi etkilerinin kavratilmasi gerekmektedir (Costa &
Torres, 2011). Bu sonug, yapillan bu arastirmanin temel sonuglari ile de

ortismektedir.

Yang ve Chen’in (2010) o&gretmenlerin algilari Uzerine kurguladiklar
arastirmalarinda ulastiklari sonuglar ile bu arastirmanin bulgularn paralellik
gOstermektedir. S6z konusu arastirmada 6gretmenler, telif hakki ve fikri mulkiyet
konularinin 6gretimine dikkat c¢ekilmesi gerektigini ileri surmuglerdir. Yapilan bu
calisma da sayisal ayak izi farkindahgina iliskin yapilan ders tasariminin amacina
ulastigini gostermis ve oOgrencilerin sayisal vatandaslik konusundaki akademik

basarilarinin arttigini ortaya koymustur.

Kaya ve Kaya'nin (2014) ogretmen adaylari Uzerine yaptiklari calisma
sonuglarina gore ogretmen adaylarinin ¢gogunun okullarda sayisal vatandaglik
egitiminin verilmesinin gerekliligi konusundaki gorugleri ve sayisal teknolojiyi
kullanirken interneti guvenli kullanmayr 6nemsemeleri, yapilan ¢alismanin

sonuglarini desteklemektedir.

Jones ve Mitchell (2016), gelistirdikleri sayisal vatandashk oOlgegi ile
ogrencilerin siber zorbalik, siber taciz ve bu davraniglara seyirci kalma durumlari
konularindaki bilgilerini 6lgmek igin yaptiklari arastirma ile sayisal vatandaslik

egitiminin gerekliliginin dogrulugunu kanitlamiglardir. Bu sonug¢ da arastirmanin
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One surdugu sayisal vatandaslik konusunun oOgretim programindaki dneminin

arttirlmasi yonundeki gorugle ortugsmektedir.
Oneriler

1. Bu arastirmada kullanilan son test, 2016-2017 Egitim - Ogretim yili 2.
doneminin son haftalarinda uygulanmistir. Dolayisiyla arastirmada akademik
bagarinin 6tesinde kaliciigin saglanip saglanmadi§i  sinanamamistir. ileride
yapilacak galismalarda ayni basari testi Uzerinden kalicilik da oOlgulebilir. Boylece
kazanimlarin uzun sureli olarak 6grencilerde yerlegip yerlesmediginin de olgllimesi

mumkin olabilir.

2. Uygulamanin yapildidi okuldaki sinif sayisi ve 6grenci mevcudu yeterli
olmadigindan dolayr kontrol gruplu ve daha guglu bir deneysel c¢alisma
yapllamamistir. Uygun sartlar saglanip daha guglu bir deneysel desen
tasarlanabilir ve elde edilen bulgular kontrol grubu ile sinanabilir. Boylece deney
grubu ile kontrol grubu arasindaki farkliigin gercekten de deneyden kaynakli
oldugu daha guglu olarak ileri strulebilir. Mevcut deneysel desende arastirmacinin
arastirma surecini dikkatlice takip etmis olmasi, manipulasyon etkisini olabildigince

en aza indirmigtir.

3. Bilisim Teknolojileri ve Yazilim derslerinde sayisal ayak izi ve sayisal
vatandaglik konularina agirhk verilmeli ve ogrencilerde bu kavramlara iligkin
bilincin yerlesmesi saglanmalidir. Ogrencilerin sayisal vatandaslik konusundaki
akademik basarilari, sayisal ayak izi ders tasarimindan etkilendigine gore,
Ogrencilere sayisal ayak izi ile ilgili kazanimlari kazandirabilecek faaliyetler
yaptiriimali ve konunun o6nemine dikkat c¢ekilmelidir. Bununla ilgili olarak bu
calismada eklenen kazanimlarin, Bilisim Teknolojileri ve Yazilim dersinin ogretim

programi ile butunlegtiriimesi gerektigi disunulmektedir.

4. Ogrencilerin sayisal vatandaslik konusundaki akademik bagarilari

uzerinde demografik degiskenlerin etkisi de sinanabilir.

5. Ogretmenlerin de sayisal ayak izine iliskin farkindaliklarinin aragtiriimasi

oOnerilebilir.

6. Bu arastirmada ortaya konan sonuglarin boylamsal bir ¢alisma ile belirli

bir zaman sonra yeniden teyit edilmesine gereksinim duyuldugu séylenebilir.
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EK-A: Sayisal Ayak izi Ders Kazanimlari

I. Sayisal Ayak izi ile ilgili Temel Kavramlar

1. Sayisal ayak izi, sayisal vatandaslik, sayisal zorbalik, internet, siber tuzak, siber taciz,
sayisal empati, ekran yonetimi gibi kavramlari tanimlar.

2. Sayisal ayak izi, sayisal vatandaslik, sayisal zorbalik, internet, siber tuzak, siber taciz,
siber glivenlik, sayisal empati kavramlarinin benzer ve farkh yénlerini agiklar.

Il. Sayisal Vatandashk

3. Sayisal vatandagligin dnemini agiklar.

4. Sayisal vatandaslik ilke ve kurallarini agiklar.

5. Sayisal vatandaslik kurallarinin dnemini aciklar.

6. Sayisal vatandaslik kurallarina uyulmadigi takdirde karsilagilacak yaptirimlari agiklar.

lll. Glivenli internet

7. Glvenli internet kullaniminin kurallarini agiklar.

8. Web kaynaklarini degerlendirme 6lgitiine gore degerlendirir.

9. Nasil glicli sifreler olusturacagini agiklar.

IV. internette Etkili Arama Stratejileri

10. internette etkili arama stratejilerini aciklar.

11. internette etkili arama stratejilerini uygular.

V. Sayisal Zorbalik

12. Sayisal zorbalik davranislarinin neler oldugunu agiklar.

13. Cevrimigi ortamda uygun ve bilingli davraniglarin neler oldugunu agiklar.

14. Sayisal zorbaliga maruz kaldiginda neler yapmasi gerektigini aciklar.

15. Siber taciz davranislarinin neler oldugunu aciklar.

16. Siber tacizden korunma yollarini aciklar.

17. Siber tacize maruz kaldiginda kimlere basvuracagini aciklar.

18. internette karsilasabilecegi siber tuzaklarin neler oldugunu agiklar.

19. Sayisal empatinin neden gerekli oldugunu agiklar.

20. Sayisal empati davranisini bilingli olarak sergiler.

VI. Sayisal Ayak izi

21. Gizlilik ve veri koruma konusunda yapilmasi gerekenleri aciklar.

22. Gizlilik ve giivenlik ayarlarini bilingli bir sekilde uygular.

23. Cevrimigi bilginin olasi getirilerini aciklar.

24. Olumlu sayisal ayak izinin unsurlarini tanimlar.

25. Olumsuz sayisal ayak izinin unsurlarini tanimlar.
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EK-B: On Test Ve Son Test Olarak Uygulanan Basari Testi

Sevgili Ogrenciler
Asagidaki sorulan dikkatlice okuyunuz ve

size uygun gelen cevabi isaretleyiniz.

Soru 1:“internette gezinirken biraktigimiz her
sey’ tanimi agsagidakilerden hangisidir?

A. Dijital Vatandashk
B. Dijital Zorbalik

C. Dijital Ayak izi

D. internet

Soru 2: “Dijital ortamda iletisim kurabilen,
dijital ortamda Uretip ve tlketebilen, dijital
ortamda aligveris yapabilen ve bu davraniglari
yaparken etik kurallarina uyan, hak ve
sorumluluklarinin bilincinde olan kisi”

asagidakilerden hangisidir?

A. Dijital Vatandashk
B. Dijital Zorba
C. Dijital Ayak izi
D. Dijital Empati

Soru 3: Asagidakilerden hangisi “bilgi ve
iletisim araclari vasitasiyla zararli ve Kkirici
mesajlar yollayarak digerlerini taciz etme”dir?

A. Dijital Vatandaglhk
B. Dijital Zorbahk

C. Dijital Ayak izi

D. internet

Soru 4: Siber ne anlama gelmektedir?

A. internet ile ilgili durumlar (kavramlar)

igin kullantlir.

B. Virls programlari i¢in kullanilan bir
kavramdir.

C. Internete baglanmayi saglayan bir
parcadir.

D. Internet kullanicisi anlaminda
kullanilan bir terimdr.

Soru 5: Bilgi ve iletisim teknolojileri vasitasiyla
kisisel bilgilerinizi alp kullanmak amagl
yapilan hilelere ne denir?

A. Siber Tuzak

B. Siber Glvenlik
C. Dijital Ayak izi
D. Siber Taciz

Soru 6: Baskalarina modern iletisim araclari
kullanilarak kasith olarak hakaret edilmesi,
onlarin tehdit, teshir ya da rahatsiz edilmesini

asagidaki kavramlardan hangisini

tanimlamaktadir?

A. Siber Tuzak
B. Siber Glvenlik
C. Dijital Empati
D. Siber Taciz

Soru 7: Sanal ortamda kendimizi baskasinin
yerine koyarak hareket etmeye, paylasim
yapmaya ne denir?

A. Siber Tuzak
B. Siber Glvenlik
C. Dijital Empati
D. Dijital Zorbalik

Soru 8: Asagidakilerin hangisi bir web
sitesinin guvenilir olmadigini gdsterir?

A. lgeriklerin giincel ve dogru olmasi

B. Web sitesinin bilinen bir kuruma ait
olmasi

C. igeriklerin kimin tarafindan yazildiginin
acikga belirtilmis olmasi

D. Web sitesini dogrulayacak telefon,
adres ya da e posta adresinin
bulunmamasi

E.

Soru 9: internette buldugunuz herhangi bir

bilgiyi kullanmadan 6nce ne yapmalisiniz?

A. Bilginin yazildigi tarihe bakarim

B. Bilginin kaynagini yazarini arastirirm
C. Bilgiyi 3 ayn siteden dogrulatirim.

D. Yukaridakilerin hepsi
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Soru 10: Guglu sifreler olusturma konusunda
asagidakilerden hangisi yanhstir?

A. Parola en az 8 karakter olmali

B. Unutmamak igin kisisel bilgiler
kullaniimal

C. Parola olustururken harflerle birlikte
sayllar da kullaniimali

D. Parola kimse ile paylagilmamali

Soru 11: Asagidakilerden hangisi dijital
vatandaslik kurallari iginde yer alir?

A. Bilinmeyen ya da Ucretsiz oldugu
soylenen dosyalari bilgisayara
indirmemek

B. Kaba ve baskasini kizdiracak yorumlar
yapmamak

C. Baskasinin olusturdugu igerigi izinsiz
kullanmamak

D. Yukaridakilerin hepsi

Soru 12: Alan uzantisi .info olan site tiriu
asagidakilerden hangisidir?

Bilgi icerikli siteler

Ticari

Universiteler

Kar amaci olmayan vakif veya dernek
gibi kuruluslar

cow>

Soru 13: Kullanicilarin internette guvenli bir
profil icin hangi kurala uymasi gerekir?

A. Kigisel bilgilere yer verilmemeli

B. Profil herkese agik olmamali

C. Profili korumak igin guglu bir sifre
olusturmali

D. Yukaridakilerin hepsi

Soru 14: Asagidakilerden hangisi dijital
vatandaslik kurallarindan biri deqildir?

A. Cevrim i¢i oldugunuzda insanlara
cevrim disinda oldugu gibi davranin.
B. Baskalarina, kendinize davraniimasini

istediginiz sekilde davranin.

C. Cevrim i¢i oldugunuzda kimliginizin
bilinmemesinin verdigi glicu kétuye
kullanmayin.

D. Tanistiginiz herkese karsi saygili ve
kibar olmayin, size k6t davrananlara
kotu karsilik verin.

Soru 15: Asagidakilerden hangisi dijital

vatandaslik kurallarindandir?

A. Hakaretlere yanit vermeyin, bu
durumda itibarinizi
koruyamayabilirsiniz.

B. So6zli tacize basvurmayin; insanlara
kifretme, hakaret etme, onlan taciz
etme ya da onlara isim takma yoluyla
saygisizlik etmeyin.

C. Sizi taciz edenleri gérmezden gelin ya

da engelleyin.
D. Yukaridakilerin hepsi

Soru 16: Asagida verilen dijital vatandagslk

kurallarindan biri degildir?

A. Kisiselliginizi katmak igin yiz ifadesi
gibi simgeleri kullanmayin.
B. Cevrim i¢i oldugunuzda insanlara

cevrim disinda oldugu gibi davranin.
C. Hakaretlere yanit vermeyin
D. Sdzcuklerinizi buyuk harflerle
yazmaktan kaginin.
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Soru 17: Dijital vatandashk kurallarina
uyulmadidi takdirde asagidakilerden hangisi
durumlarla karsilagabilirsiniz?

A. Bilisim sugu islemis olma
B. Para cezasi

C. Hapis cezasi

D. Yukaridakilerin hepsi

Soru 18: internetin giivenli kullanimi agisindan
asagidakilerden hangisi dogru degildir?

A. Adiniz, okulunuz, adresiniz, telefon
numaraniz, aile bireylerinizin adi vb.
gibi kigisel bilgilerinizi paylasmayin.

B. internette her bilgi dogru olmayabilir.
internette elde ettiginiz bilgiyi en az 3
kaynaktan kontrol edin.

C. Internet ortaminda resminiz, size ait
video gibi paylasimlari distinmeden
paylasabilirsiniz.

D. internet ortaminda tanimadiklariniza
cevap vermeyin, tekliflerini reddedin,
size gonderdikleri mesajlari agmadan
silin.

Soru 19: Asagidakilerden hangisi bir web
sitesinin  guvenilirligini kontrol  etmede
kullanihr?

A. Sitenin kaynaginin arastiriimasi,
URL’sinin kontrol edilmesi.

B. Sitedeki iletisim bilgilerinin
dogrulanabilir olmasi.

C. Web sitesinde dogru dilbilgisi, yazim ,
cumle yapisi ve igerigin gincelliginin
kontrol edilmesi.

D. Yukaridakilerin hepsi

Soru 20: Asagida sifrelerle ilgili verilenlerden

hangisi yanhstir?

A. Sifreleriniz sadece sayilardan veya
sadece harflerden olusuyorsa zayif bir
sifredir.

B. Sifre belirlerken unutmayacaginiz bir
sifre bulmalisiniz.

C. Sifreniz, klavyede yan yana bulunan
tuslardan olusuyorsa zayif bir sifredir.

D. Sifreleriniz en fazla 10 basamakl
olmalidir.

Soru 21: internette etkili arama yapmak igin

verilenlerden hangisi yanligtir?

A. Aradidiniz kelimeleri gogul
yazmalisiniz. (kediler gibi)

B. Yazdiginiz tim kelimelerin arama
sonugclarinda yer almasini istiyorsaniz
tirnak isareti (") kullanmalisiniz.

C. Arama yaparken icerisinde mutlaka
gecmesini istediginiz kelimeleri
yazarken basina '+' koymalisiniz.

D. Arama motorlari biylk harf- kiigiik
harf ayrimi yapmaz. Kelimeleri
istediginiz gibi yazabilirsiniz.

Soru 22: Alan uzantisi .com olan site turu
asagidakilerden hangisidir?

A. Universiteler

B. Ticari sirketler

C. Kar amaci olmayan vakif veya dernek
gibi kuruluslar

D. ilkokul, ortaokul ve liseler

Soru 23: Asagidakilerden hangisi dijital
zorbalik davranigi deqildir?

A. Kulguk dusdrtcl sozler igeren mesaj
goéndermek

B. Yalan bilgiler yayinlamak

C. Bagkasina ait olan bir icerik ya da
fotografi izin alip kullanmak

D. Baskalarinin sifre ve kisisel bilgilerinin
gizliligine saygi duymayip bunlari
6grenmeye calismak

Soru 24: Asagida verilenlerden hangisi bir

dijital zorbalik davranigidir?

A. Internette yalan bilgiler yayinlamak

B. Baskasina ait olan bir icerik ya da
fotografi izin alip kullanmak

C. Arkadasina sohbet amacl mesaj
yazmak

D. Kendi bilgilerimizle, gergek bir profil
olusturup, paylasim yapmak
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Soru 25: Dijital zorbaliga maruz kalindiginda
asagidaki davraniglardan hangisinin yapiimasi
dogru olmaz?

A. Engelleme segenegini kullanmak igin
gizlilik ayarlarini degistirmek

B. Dijital zorbaya onun uslubuyla kargilik
vermek

C. Sikayet olarak kullanmak amagli,
kanitlari saklamak

D. Eger sohbet ortaminda zorbalik
yaplilirsa, o ortamdan uzaklagsmak

Soru 26: Asagidakilerden hangisi bir siber
taciz davranisidir?

A. Birini sosyal medyadan takip etmek.

B. Birine sosyal medyadan “merhaba”
mesajl yollamak.

C. Birine “merhaba, tanisabilir miyiz?”
seklinde mesaj atmak.

D. Birini telefonla yanhglikla aramak.

Soru 27: Asagidakilerden hangisi siber
tacizden korunma yollarindan biri degildir?

A. Parolalarinizi higbir zaman
baskalariyla paylagsmayin,
parolalarinizi sik sik degistirin.

B. Katilmayi planladiginiz etkinlikleri
gbsteren cevrimigi takvimleri ve
seyahat programlarini sosyal aginizda
olsa bile silin veya 6zel hale getirin.

C. Adinizi ve aile bireylerinizin adini
aratarak internette sizinle ve
cocuklarinizla ilgili ne tir bilgiler
bulunduguna bakin.

D. Bilgisayar programlarindaki
oturumunuzu her zaman agik tutun.

Soru 28: Siber tacize maruz kaldiginda
asagidakilerden hangisinin yapilmasi uygun
degqildir?

A. Okuldaki bir 6gretmenine sdylemek

B. Anne ya da babaya sdylemek

C. Kimseye sdylememek
D. Polise sGylemek

Soru 29: Asagidaki hangisi bir egitim
kurumuna ait sitenin alan adidir?

A. .gov
B. .edu
C. .org
D. .com

Soru 30: Dijital ayak iziyle ilgili asagidakilerden

hangisi yanhstir?

A. Dijital ayak izlerimiz bizi olumlu veya
olumsuz olarak tanimlayabilir.

B. Dijital ayak izimiz sonsuza kadar kalir,
silinemez.

C. Dijital ayak izimiz silinebilir.

D. Dijital ayak izlerimiz herkes tarafindan
aranabilir, gorilebilir.

Soru 31: Gizlilik ve veri koruma konusunda
asagidakilerden hangisi yanhs bir davranistir?

A. Kisisel bilgileri internette paylasmamak

B. Siyasi goris bildiren paylasimlar
yapmamak

C. Paylastigimiz video ve ya gorsellere
sadece kendi arkadaslariniz ile
paylasmak

D. Okul bilgilerini sosyal medyada
paylasmak.

Soru32: Gizlilik ve guvenlik ayarlariyla ilgili
hangisi yanhs bir uygulamadir?

A. Profilimi herkesin gérmesine izin
veririm.

B. Paylastiklarimi sadece arkadaslarimin
gOrmesine izin veririm.

C. Hesabima giris bilgilerimi hi¢ kimseyle
paylasmam.

D. Guglu bir parola kullanirim.

Soru 33: Asagidakilerden hangisi internet
ortaminda iz birakabilir?

A. Ziyaret edilen web siteleri

B. Sosyal medyada begdendigin,
paylastigin seyler

C. E-postanda, sosyal medyada
soylediklerin

D. Yukaridakilerin hepsi
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Soru 34: Dijital zorbaliga maruz kalindiginda

asagidaki

davraniglardan hangisi

yapilmalhidir?

A.
B.

C.

Zorbalik yapan kisiyle konusmak
Zorbalik sohbet ortaminda yapiliyorsa
sohbete devam etmek

Zorba kisiyi sosyal medyada, buton
yardimiyla sikayet etmek.

Zorbanin isteklerini yerine getirmek.

Soru 35: Agagidakilerden hangisi olumsuz

dijital ayak izine 6rnek olusturur?

A.

Kigisel bilgisayarin digindaki
bilgisayarlarda “Beni hatirla”
segenegini kullanmamak.

Sosyal medya sitesinde kisisel
paylasimlarinizi sadece
arkadaslariniza 6zel yapmak.
Sosyal medyada fikirlerinizi herkesle
acgikga paylasmak.

Baskalarina yeni bir seyler 6gretmek
icin youtube’da kanal agip video
paylagsmak.
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EK-C: Ders Planlari

ETKINLIK 1
Dijital Ayak izi — Temel Kavramlar (80 dk)

Ogrencilerinize asagidaki sorulari sorarak derse baslayiniz? Farkl d6grencilere séz veriniz.

e interneti hangi amaglarla kullaniyorsunuz?

e internette bir sey paylasirken nelere dikkat ediyorsunuz?

e Kendinizle ilgili hangi (fotograf, adres, e — posta vb) bilgileri paylasiyorsunuz?
e internetteki paylagimlarinizdan ailenize bilgi veriyor musunuz?

e internetteki paylasgimlarimizda neden dikkatli olmaliyiz?

Gelen cevaplardan sonra asagidaki agiklamayi yapiniz.

“Internetteki diger tim bilgiler gibi, internette paylastigimiz her bilgi de internette siirekli kalabilir.

internet herkese acgiktir ve diinyadaki herkes bu bilgileri takip edebilir. Paylastigimiz her sey bir

giin karsimiza yeniden gikabilir. internette bizimle ilgili her sey iz birakir.”

Buna dijital ayak izi diyoruz. Dijital ayak izimizin daha sonra bizi lzmemesi ya da istenmeyen

durumlarla karsilasmamak icin internette bilgi paylasirken ¢ok dikkat etmeliyiz.

Dijital Ayak izi Nedir?

Klavyeden, fareden ya da ekrandan, tuslayarak, tiklayarak ya da dokunarak elektronik ortama

aktardigimiz bizimle ilgili her tiirlii iz. internette bizlerin nerede oldugunu takip eden bir pasaport

gibidir. Ne aldigimizi, neyi arastirdigimizi, hangi reklamlari goérdigimizin kaydedilmesidir.

Facebook, Twitter vb. hesaplarimizda paylastiklarimiz, bloglarimiz, bizimle ilgili ¢ikmis her tirli

haber, yazilmis her yazi internette uzun zaman saklanir ve olmadik yerde karsiniza g¢ikarak bizi

sagirtabilir. internette paylastiklarimiz giivenligimiz icin riskleri de beraberinde getirir. internet

izerinde ne kadar az iz birakirsak bizim icin o kadar iyi olur. Ozel bilgilerimizi paylasirken,
elektronik posta alip verirken ya da sosyal medya paylasimlarinda bulunurken c¢ok dikkatli

davranmali, kendimize zarar verecek davranislardan uzak durmaliyiz. Bu nedenle, ileriki

yasamimiza, is bulmamiza zarar verecek paylasimlardan kaginmali, baska bir deyisle itibarimizi

korumak icin daha dikkatli olmalyiz.

Paylastigimiz resim ya da videolari, yazdigimiz yorumlari paylasmadan 6nce bir kez daha

disliinmeli, ilerde karsimiza ¢ikarsa rahatsiz olup olmayacagimiza karar vermeliyiz.



ETKINLIK 1
Dijital Ayak izi — Temel Kavramlar (45 dk)

Dijital vatandashik, teknolojiyi kullanirken etik ve uygun davraniglarda bulunma ve bu konuda
bilgilenmeyi icermektedir. iyi birer dijital vatandas olmak icin cok dikkatli olmali, cok ¢calismaliyiz.
Dijital vatandas bilgi ve iletisim kaynaklarini kullanirken elestirebilen, ¢evrimici davranislarinin etik
sonuclarini bilen, ahlaki ¢evrimici kararlar alabilen, teknolojiyi kotliye kullanmayan, dijital diinyada
iletisim kurarken ve is birligi yaparken dogru davranisi tesvik eden vatandastir

iyi birer dijital vatandas olmak igin dijital zorbaliktan uzak durmali, dijital empati kurmaliyiz.

Dijital Zorbalik, bilgi ve iletisim araclari vasitasiyla zararl ve kirici mesajlar yollayarak digerlerini
taciz etmektir. Baskalarina yalniz mesajlar yollamak, onlari Gzmektir.

Dijital Empati, sanal ortamda kendimizi baskasinin yerine koyarak hareket etmek, paylasim
yapmak vb.

Degerlendirme
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I
I
I
I
I
I
I
I
I
I
I
I
I
e Kavramlar (Dijital ayak izi, dijital vatandaslik, dijital zorbalik, dijital empati) tek tek |
kartlara yazilir. |
e Tamimlari tek tek kartlara yazilir. |
e Tamimlar 6grencilere okutulur. Kavramlar gdésterilir ve dogru kavram sorulur. |
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ETKiNLIK 2
Dijital Vatandaslik (80 dk)

Dijital vatandashk tanimi hatirlatilir.

Dijital vatandas;
e Dijital iletisim kurabilen,
e E devlet uygulamalarini kullanabilen,
e Dijital alisveris yapabilen,

e Dijital ortamda liretim yapabilen,

e Dijital ortamdan egitim alabilen ve bu davranislari yaparken etik kurallarina uyan hak ve
sorumluluklarinin bilincinde olan kisidir.

“Glnlik yasamimizda iyi birer vatandas olarak uymamiz gereken kurallara 6rnekler verir misiniz?”
sorusu yoneltilir.
“Gercek hayatta uymamiz gereken kurallar oldugu gibi dijital diinyada da herkesin uymasi gereken

toplumsal ve yasal kurallar vardir.” Hatirlatmasi yapilarak, bir video izletilir.

e “Videoda anlatilan dijital vatandaslik kurallari nelerdi?”
o “Eklemek istediginiz dijital vatandaslik kurallari var mi?”

(6grencilere ipuclari verilerek dijital vatandashk kurallarini bulmalari ve tahtaya yazmalar

saglanir.

e Cevrim ici oldugunuzda insanlara ¢evrim disinda oldugu gibi davranin.

e Baskalarina, kendinize davranilmasini istediginiz sekilde davranin.

e Buldugunuz bilgiyi oldugu gibi almayin, hirsizlik yapmayin.

e Sahtekarlik yapmayin.

e Tanistiginiz herkese karsi saygili, kibar ve duyarli olun.

e Cevrim igi oldugunuzda kimliginizin bilinmemesinin verdigi gilict kétliye kullanmayin.

e Bir sey yayinlamadan dnce diisiiniin. itibarinizi koruyun.

e Hakaretlere yanit vermeyin, bu durumda itibarinizi koruyamayabilirsiniz.

e Zorbalik yapmayin. SozIU tacize basvurmayin; insanlara kiifretme, hakaret etme, onlari taciz
etme ya da onlara isim takma yoluyla saygisizlik etmeyin.
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: Video izletilerek 6grencilere sorular yoneltilir?
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: e Zorbalara katlanmak zorunda degilsiniz. Sizi taciz edenleri gérmezden gelin ya da engelleyin.
I
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ETKiNLIK 2
Dijital Vatandaslik (80 dk)

e Ses tonunuzu, duygu durumunuzu iletmek, mizah ve kisiselliginizi katmak igin yiiz ifadesi gibi
simgeleri kullanin.

e Sozcuklerinizi bliyiik harflerle yazmaktan kaginin. Bagirlyormussunuz gibi olur ve zor okunur.

e Cevrimigi ortamda rahatsiz edici bir durumla karsi karsiya kaldiginizda, bunu giivendiginiz bir
yetiskine soyleyin.)

Degerlendirme
Asagidaki sorulari 6grencilere yonelterek dersi bitiriniz.

e Siz dijital ortamda bu kurallara uyuyor musunuz? Bundan sonraki davranislariniz nasil
olacak?

e Dijital vatandashk kurallarina uyulmazsa ne gibi sonuglari olur?

e Dijital vatandaslhk kurallari neden 6nemli?



ETKINLIK 3

Giivenli internet (80 dk)

Etkinlikler

interneti kullanmak hepimizin hakkidir. internet isimizi kolaylastiriyor mu? Zorlastiriyor mu?

Neden? Sorusu ile ders baslanir.

internetin isimizi kolaylastirmasina drnekler istenir.

internetin isimizi zorlastirmasina érnekler istenir.

Ogrencilerden gelen cevaplar tamamlanarak asagidaki riskler tahtaya yazilr:

e Yanlis veya zararli bilgiye erisim
e Sanal dolandiricilik

e Kisisel bilgilerin paylagimi

e Zararl yazilimlar

e Oyun ve internet bagimhlig

e Dijital zorbahk

Bu risklerden kaginmak icin interneti kullanirken ¢ok dikkatli olmali ve kurallara uymaliyiz”
actklamasi yapilir.

Bu kurallar “glivenli internet” sunusu ile agiklama yapilr.

1. internet hayatinizin tamami degil, sadece bir pargasi olsun. Cok fazla zamaninizi calmasina izin
vermeyin.

2. Interneti ailelerinize ve arkadaslariniza degismeyin. Aileleriniz 6n koltukta, internet ise arka
koltukta otursun.

3. internette her bilgi dogru olmayabilir. internette elde ettiginiz bilgiyi en az 3 kaynaktan kontrol
edin. Odevinizde kullaniyorsaniz kaynagini belirtin.

4. internet ortamindaki bedava teklifler biyiik ihtimalle gercek degildir. Tanimadiginiz kisi size
neden bedava bir sey teklif etsin ki.

5. Adiniz, okulunuz, adresiniz, telefon numaraniz, aile bireylerinizin adi vb. gibi kisisel bilgilerinizi
paylasmayin. Paylasilan kigik gibi gortinen bilgiler, bly(k zararlara sebep olabilir.

6. internet ortaminda paylasacaginiz resminiz, size ait video gibi paylasimlari 6nce diisiiniin, sonra

paylasin. Paylastiklariniz sizin veya sevdiklerinizin Gzlilmesine sebep olmasin.



ETKINLIK 3

Giivenli internet (80 dk)

7. Sifreleriniz glgli olsun. Adinizi ve dogum tarihinizi, ard arda gelen kelimeleri ve sayilari sifre
olarak belirlemeyin. Anlaml bir cimle kurun ve o ciimlenin kelimelerinden segtiginiz en az 8
karakterden olusan sifreler olusturun.

8. lyi ve nazik bir kullanici olmaya calisin. Gergek hayatta Merhaba dediginiz arkadasiniza internet
ortaminda "mrb" degil, yine merhaba deyin. Tamam derken "Ok." veya "Tmm" yerine yine tamam
deyin.

9. Gergek hayatta yliziine soylemeyeceginiz ifadeleri internet ortaminda da séylemeyin.

10. Gergek hayatta oldugu gibi, internet ortaminda da tanimadiklarinizi arkadas edinmeyin.

11. internet ortaminda tanimadiklariniza cevap vermeyin, tekliflerini reddedin, size génderdikleri
mesajlari agmadan silin.

12. internet ortaminda sizi rahatsiz edenleri, sizi taciz edenleri ailelerinize séyleyin. Ailelerinizle
birlikte emniyete veya savciliga su¢ duyurusunda bulunun.

13. internetin zararl igeriklerinden korunmak igin tamamiyla Ucretsiz olan "Giivenli internet

Hizmeti''nden ailelerinizi haberdar edin.

https://www.youtube.com/watch?v=KP3pHv8Zfyo

Guclu sifreler sunusu 6grencilere sunulur.

Ogrencilerden her birinin birer giiclii sifre yazmalari istenir. Her bir sifre giicli sifrelerin dzellikleri
dogrultusunda degerlendirilir ve yazilan sifrenin giigli mi, orta mi, zayif mi oldugu karsisina
yazilr.

Degerlendirme

e Ogrencilere 10 tane sifre 6rnegi verilir. Bunlardan hangilerinin glicli bir sifre oldugu, zayif
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:Cevrimigi diinyada glivenli  bir sekilde gezmek” videosu 0Ogrencilere izletilir.
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| olanlarin neden zayif sifre oldugunu bulmalari istenir.
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https://www.youtube.com/watch?v=KP3pHv8Zfyo

ETKiNLIiK 4

internette Etkili Arama Stratejileri (80 dk)

“Sorumlu bir dijital vatandas olabilmek, interneti glivenli kullanabilmek ve internetten gelebilecek
tehlikelerden kendimizi koruyabilmek igin internette nasil arama yapacagimizi bilmemiz gerekir.”

diyerek derse baslanir.

internette etkili arama yapmayla ilgili sunum yapilr.

Web sayfalari bircok konuda giizel ve ¢ekici gelebilecek kaynaklar sunabilir. Ancak, bu kaynaklarda
yer alan bilgi her zaman givenilir olmayabilir. Clink{ bircok yanlis ve degerlendirilmemis bilgi de
web (zerinde bulunabilir. Bu nedenle de internet Uzerinden ulasilan bilginin dogrulugu,
giivenirligi ve glincelligi konusunda stipheci olunmahdir.

Web sitelerini degerlendirme 6lgiitleri 6grencilere gosterilir. (Ek G)

ilgili afis sinifa asilarak d6grencilerin incelemesi ve kullanmasi istenir. (Ek G)



Degerlendirme

1. Asagidaki alan uzantilari ile ilgili eslestirmeleri yapiniz.

1. .com a) devlet kurumlan

2. .org b) okullar

3. .net c) kar amaca giitmeyen
kuruluglar

4. .gov d) iiniversiteler

5. .edu e) bilgiigerikli siteler

6. .info f) ozel sirketler

7. k12 g) internet hizmeti
saglayan sirketler

2. Ulkelerin kullandigi alan kodlari ile iilke eslestirmelerini yapiniz.

1. .au Kanada

2. .be Fransa

4, .tr Meksika
5. .br Belgika

6. .fr Avustralya
7. .mx Brezilya

3. Ogrencilere ddevleri ile ilgili web siteleri verilerek, degerlendirme 6l¢iitlerine gére incelemeleri
istenir.
Degerlendirme
e Web siteleri degerlendirme 6lciitl 6grencilere dagitilir ve 6grenciler 4 ya da 5 gruba
ayrilir. Her gruba ayri bir web sitesi verilerek siteyi degerlendirmeleri istenir.
1. grup: Vikipedi
2. grup: Eksi sozlik
3. grup: Uludag sozlik
4. grup: e-okul
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ETKINLIK 5
Konu:Dijital Zorbalik (80 dk)

Etkinlikler
Dijital vatandaslhk kurallarina uyulmadigi takdirde dijital zorbalik yapilmis oldugunu séylemistik.
“Tanimindan ve dijital vatandaslk kurallarindan yola ¢ikarak dijital zorbalik davranislarinin neler

oldugunu séyleyebilir misiniz?” ipuclari verilir, birlikte bir afis hazirlanir.

e Asagilamak

e Santaj yapmak

e Kufur etmek

e istedigi seyi yapmamaniz halinde ihbar etmekle tehdit etmek

e Hirsizlik yapmak (baskasina ait olan bir icerik veya fotografi izin almadan kullanmak)
e Kucuk dusurici sozler iceren mesaj gondermek, isim ya da lakap takmak

e Sahtekarlik yapmak. Yanlis bilgiler ile profil olusturup, paylasim yapmak

e Yalan bilgiler yayinlamak

e Hakkinizdaki 6zel bilgileri yayinlamak ya da yayinlamakla tehdit etmek

e Baskalarinin sifre ve kisisel bilgilerinin gizliligine saygl duymayip bunlari 6grenmeye

Hazirlanan afis sinifa asilir.

Ogrencilere dijital zorbalik davranislari ile karsilasirlarsa neler yapacaklari sorulur? Tahtaya
yazmalari istenir.

e Yanit vermeyin, ¢linki o kisinin asil amaci bu zaten.

e Engelleme se¢enegini kullanmak icin gizlilik ayarlarini degistir.

e Eger sohbet ortaminda zorbalik yapilirsa, o ortamdan uzaklas.

e Dijital zorbaya onun Uslubuyla karsilik verme, yoksa sen de dijital zorba olursun. Misilleme
yapma.

e Dijital zorbalari tahrik etme, baskalari hakkinda dedikodu yapmak ve tahrik edici s6z
soylemek seni zorbaliga maruz birakabilir.

e Sikayet olarak kullanmak amacli, kanitlari sakla.

e Bir arkadasin, bir yetiskin veya bir ebeveyninden yardim iste. Okuldaysan bu rehber
o0gretmen de olabilir.

e Sosyal medya sitesindeysen, “sikayet et” butonunu kullan. Zorbalik ileri seviyede, fiziksel
siddet iceriyorsa polise sikayet et.

e Dijital zorbaliga karsi seyirci kalma, g6z yumma, maruz kalan kisilere destek ve yardimci ol.
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ETKINLIK 5
Konu:Dijital Zorbalik (80 dk)
Ogrencilere “bir sanal zorbalik hikayesi” videosu

(https://www.youtube.com/watch?v=N87aNk5Uohg) izletilerek yanitlara ipucu bulmalari saglanir

ve yanitlar tahtaya yazilir. Her bir davranis 6grencilere bollstirilerek fon kagitlarina slogan

yazmalari istenir. Yazilan sloganlar okul duvarlarina veya panolara asilir.

Siber tacizin tanimi hatirlatilir. “Siber taciz” sunusu 6grencilere sunulur. Sunulan bilgiler
sonucunda siber tacize maruz kaldiginda kimlere basvuracagi sorulur. “Siber tacize ya da dijital
zorbaliga maruz kaldiginda basvurman gereken yerler ayni. Bunlari aklindan c¢ikarmamali ve
arkadasin buna maruz kaliyorsa sessiz kalmamalisin”

“Siber tuzak neydi?”

http://www.kesfetprojesi.org/kesfet/imagesbuyuk/1b345-50x70-SIBER-TUZAKLAR-Afisi.pdf  afisi

ogrencilere gosterilir ve buradan 6grencilerin siber tuzaklarin neler oldugunu bulmalari istenir. (Ek

1) Siber tuzaklarin neler oldugu tahtaya yazilr.


https://www.youtube.com/watch?v=N87aNk5Uohg
http://www.kesfetprojesi.org/kesfet/imagesbuyuk/1b345-50x70-SIBER-TUZAKLAR-Afisi.pdf

ETKINLIK 5
Konu:Dijital Zorbalik (80 dk)

Siber tuzaklardan korunma videosu 6grencilere izletilir.

(https://www.youtube.com/watch?v=8uWQ9nBdaK4)

“Dijital empati kavrami hatirlatilarak, dijital empatinin neden gerekli oldugu 6grencilere sorulur.
Degerlendirme

Ogrencilere sanal zorbalikla ilgili hazirladiklari ve fon kagitlarina yazdiklari sloganlardan bir sinif

afisi hazirlamalari istenir.


https://www.youtube.com/watch?v=8uWQ9nBdaK4

ETKINLIK 6

Konu: Gizlilik ve Veri Koruma (80 + 80 dk)

Etkinlikler

Dijital ayak izimizin olumsuz etkilerinden korunmak icin neler yapabiliriz? Sorusu ile derse
baslanir.

Gizlilik ve kisisel bilgi kelimeleri tahtaya yazilir. Ogrencilere bu kelimeler konusunda beyin firtinasi
yaptirilir, internetten kelimeleri arastirmak icin serbest birakilr.

“Gergcek dlnyada 06zel bilgileri nasil gizli tutarsiniz? Dijital dinyada bilgilerinizi nasil gizli
tutarsiniz?” sorusu yoneltilir.

“Tarayicimiz haftalar icinde hangi siteleri ziyaret ettigimizi ve bizim icin sifrelerimizi hatirlayabilir.
Arama motorumuz bizim arastirdigimiz ve son girdigimiz anahtar kelimeler temelinde bize 6neriler
saglar. Web sitelerinde tiklamis oldugumuz reklamlar bu sitelerin disinda da karsimiza cikar.”
Aciklamasindan sonra, “bunlarin nasil oldugunu hi¢ disiindliniiz mG?” sorusu yoneltilir, 6grenci
cevaplari alinir.

“Birisi kisisel bilgilerinizi tim diinya capinda paylasirsa, neler olabilir?” sorusu sorularak, bu
konuda 6grencilere bir video izletilir.

“Sirketler kisileri ise alirken sizin dijital ayak izinizi kullanir. Resimlerin, paylasimlarin, yazilarin seni
ise almalarinda dnemli bir rol oynar. Ayrica daha sik ziyaret edilen, Facebook, instagram gibi sosyal
medya sitelerinde fazlaca kisisel bilgi yer aldigi icin siber zorbalik meydana gelir. Kisisel verilerin
korunmasi siber zorbaligi dnlemeye yardimci olur”

Ogrenciler Facebook, Instagram, Youtube gibi sosyal medya sitelerinde gizlilik politikalari ve
ayarlar incelemek icin 2 ya da 3 gruba ayrilir. Ogrencilerin asagidaki sorulara cevap aramasi
istenir:

e Hangi 6zellikler insanlarin gizliliklerini korumalarina yardimci olmayi saglar?
o  Profil/Gizlilik ayarlarimi nasil glincellerim?

e iznim olmadan yayinlanan icerikleri nasil kaldirabilirim?

e Paylasimlarimi ve fotograflarimi kimlerin gorebilecegini nasil secerim?

e Paylastigim seyleri nasil silebilirim?

Yardimci olmasi agisindan 6grencilere asagidaki kaynaklar verilir:

https://www.facebook.com/help/

https://www.facebook.com/about/basics

https://help.instagram.com/

http://goo.gl/iBHDeZ

https://www.youtube.com/yt/policyandsafety/tr/policy.html



https://www.facebook.com/help/
https://www.facebook.com/about/basics
https://help.instagram.com/
http://goo.gl/iBHDeZ
https://www.youtube.com/yt/policyandsafety/tr/policy.html

ETKINLIK 6
Konu: Gizlilik ve Veri Koruma (80 + 80 dk)

Onerilen web sitelerini inceledikten sonra, her takim gizlilik ve ¢cevrimici sorumlulugunu korumak
icin 5 en iyi puf noktayi sinifta sunar.

Ogrencilerin bulgularindan en iyileri secilerek slogan olusturmalari istenir ve en iyi 5 tanesi okulun
duvarlarina asilir.

“Cevrimigi itibar Kontrol Listesi” 6grencilere sunulur ve sinifta asilir. (Ek i)



ETKINLIK 6
Konu: Gizlilik ve Veri Koruma (80 + 80 dk)

“Hangi bilgilerin iz birakabilir?” sorusu 6grencilere sorulur ve asagidaki cevaplar aranir:

e Ziyaret edilen web siteleri
e Aramalarin ve kullandigin anahtar kelimeler

e |P adresleri

e iletisime girdigin kisiler

e Hakkinda sdylenenler

e Sosyal medyada ya da cevrimici olarak begendigin, paylastigin seyler
e Yasin

e Glinlin kag saati bilgisayardasin

e Bir haber veya blog sitesinden bahsettiysen veya aintiladiysan
e Tarama yaparkenki konumun

e Neigin arama yaptigin

e E-postanda, sosyal medyada, yazilarda neler soyledigin

e Ne kadar para harcadigin

e Nerede yasadigin

“Peki bu bilgiler nasil toplanir?” sorusu sorulur ve asagidaki cevaplar aranir:

e Websitelerindeki cerezlerden

e Sosyal medyada paylastigin bilgileinden
e Satin alma islemlerinden

e Tarayicilardan

e Doldurdugun form ve anketlerden

e Yorumlarindan

e Siteye giris isleminden

e Telefonundaki GPS’den

e Ve daha bir siirii sey...

“Peki bu bilgiler nigin, nerelerde kullanilir?” sorusu sorulur ve asagidaki cevaplar aranir:

e Pazarlamada

e Dijital itibarin igin

o Gelecekte goreceginiz reklamlar igin 6nerilerde

e Gizliligine yapilan saldirilar igin: korsanlik (hacking), siber tutak, casus yazilim, kot amach
yazilimlar

e Toplum baskisi (sosyal etki)

e Davanissal ekonomi

e E-postalar ve diger pazarlama hedefleri igin
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ETKINLIK 6
Konu: Gizlilik ve Veri Koruma (80 + 80 dk)

“Peki bu durumlari nasil denetim altina alabilir ve olumlu dijital ayak izi birakiriz?” sorusu

sorularak asagidaki cevaplar aranir:

e Gondermeden 6nce, hangi bilgileri paylasacagini, nerede paylasilacagini ve nasil
paylasilacagini disiin.

e Kimligini korumak i¢in avatarlari(fotograf) ve kimligini gésterilmeyen kullanici adlarini
kullanmayi disiin

e  Guglu sifreler kullan ve farkli sitelerde sifreni degistir. Sifrelerini sik sik degistir.

e Cep telefonlarini, tabletleri ve bilgisayarlari parola korumal yap.

e "Katihyorum" u tiklamadan dnce ince yazilari (gizlilik politikalari, terimler) oku.

e Cevrimici hesaplarinin gizlilik ayarlarini diizenli olarak kontrol et (Facebook ve Instagram
gibi sosyal medya siteleri gizlilik ayarlari sikca degisir)

e Cekildiginiz fotograflardan ve diger kisilerin "etiketledigi" fotograflardan haberdar ol.

e Parolalari paylasma (ebeveynler harig)

e letisim bilgilerini kiminle paylasacaginizi diisiin.

e islemleriyalnizca bir sifre gerektiren giivenli bir wi-fi baglantisi izerinden gerceklestir.

e Baskalarinin mahremiyetine, mulklerine, mekanlarina saygi goster.

e Cevrimici ve cevrimdisi insanlara hos gorili ol.

e Verilerini yedekle.
e Cevrimigi gérdiigiin, okudugun veya duydugun her sey dogru degil. insanlar ve web
siteleri, olmayan bir seyi olmus gibi yapabilir.
Degerlendirme
“Dijital ayak izinin senin hakkinda neler séylemesini istiyorsun?
Olumlu dijital itibar senin i¢in neden 6nemli?” sorularina cevap verecek kompozisyon yazmalari

istenir.
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EK-G: Sayisal Ayak izi Sunusu Ekran Gériintiileri

DIJITAL AYAK izi

Termel Kavamiar

Dijital Ayak 1zi Hazirhk Sorulan
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|noae et hang! amogion o bdlom yorsemat?

|t e b oy Dy g v ce
@b ot o porumurt

Lendincrie g hangl (YosoQrud, odrey, @ - posa
vb) bilgher: paylowrorems?

Inte s ra et/ gy i waitem nibencte biige
—-oyar muses

|ivo s me et | purs s psmdens wem 3 s @ Bom kb wtll
nhwndry 1 ?

Dijital Ayak lzi
(=0}

livas et diQur tum bilgler gin sternarme puslaindem
he- iy e rtwe e wr ekl bt

Intecsut habure up At e Auryndakl herbey be hidgier
ohio ectebae

PoglomQens Mo vy bir gua borpete penides ‘“w’. j

Invtms mw e bcgmie byl har ey

~
P ‘1

Dijital Ayak Izi
=]

: Dytal ayak (zimizn
daha sonra bin
Uzmemesi ya da k
tenme yen durvelaria
haryloymamak kin
internetie bilgi
paylaurken ok dikkot
emeliyi2

Dijital Ayak Izi Nedir?
=

Klavyeden, fareden ya da ekrandan, adayarak,
nilayarok yo do dokunaraok elekironik ortama
aktarchQuniz brzimle dgih her turly 12

b=

Internette bizlerin nerede olduQuon tokip
eden bir pasaport gibidir.

»

- A

Ne aldumzi, neyr arashrdiQuness, L\""
hangi reklamiarn Qordu@umeusun -

haydediimeudir. Cogh ~
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| =]

o Focebook, Twitter vh. hetoplaremedo payloyiklarnims,
biaglormez, bizimde gl gl her 1r i) hober, yazimeg her
you infernette vzun toman soklone, ve olmadik yerde
korpmizo gharck bizl yoprtabilie,

= Internette paylayhkior sz

glvenhigimiz icin rhvkleri
de beraberinde getiric. (

|

==
= lnteinet Uzerinde ae kadar
az iz beakesok bizim i o
kadar Iyt ohr.

o Ogel bilgllerimizi paylosw ken, slektronik posto alp veriken ya
do rosyel medya paylapmiarnda bulunerken gok dikkath
davranmah, hendimize toror verecak dovranglardon urok
durmalvy .

= Paylostemz resim yo da videokar, yardiemz yorunion
paylownadon doce bir ez doho duunmeli, Secde karnmzo ghana
h ohe cimayocod korar byle

Temel Kavramlar
|__]

A=
= Dijital vatandashk, telnologiy
kullanirken etk ve vygun
davranglarda bulunma ve bu

o\
konuda bilgilenmeyi igermektedir, M

Iyt birer dijital vatandas almak ‘F-
igin gok dikkath olmali, gok E

sahsmahyiz.
A

\J i')

Aaia

Temel Kavramliar

-~

o Dijital vatandas bilgi ve lletisim kaynaklarim
kullanirken elestirabilen, gevrimigl  davramisiarmn
etk sonuglamnn bilen, ahlaki online karorlar
alabilen, teknolofiyl kotiiye kullanmayon, dijital
dunyada iletisim kurorken ve ishirlidi yoparken
dogru davramy tesvik eden vatandashr,

- diditesd vesteaned | —— Asiiterl
_|y0bcm il % Igin

rorbaliktan vzak durmall, dijital empatt kurmalyiz.

Temel Kavramlar

= Dijitel Zocbali, bigl ve Setipim
aroglon vawowylo tarark
ve ko mesojfor yolloyorok
diJeriere raciz emmekse
Botkalonna yolwz mesajior
yollemak, onles wzmektic.

= Digtal Empeti. seral artomda kead)
herrehet wimak, paylawm yoomek vh
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Temel Kavramlar

:Mwmmm

= Siber Tuzak, bilgl ve letisim teinolojilen vostosyla
lugisel bilgidermizi akp kullanmak amagh yopian

o Siber Taciz, baghalanno modemn iletisim aroglon
lhflomiorok kasth olarak hakare! edibmest, onlarm
tehdit, teshir yo da rahotuz edilmesdir.

TESEKKURLER

- A
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EK-D: Sayisal Vatandaglik Sunusu Ekran Goéruntiileri

DIJITAL
VATANDASLIK

I

Gualub yosanumezda 1yl birer vatondas olarob

vymamiz gercken kurolloro ornelier verr misingz?

| =] R ———————
Dijital vatandashk nedir?
"
” ~
-
y
. /
’l‘
| e
Dsptal vorandown
Dwptal detgam b abiden | JA
£ deviet uygukimeionm bubancbien,
= Dweal chgvery yopabden,
- Dwral actomda Uretmm yopotulen,
_ Dol oetamdan edmm alobden ve bu =
dovrammion yaparkes etk burallarma vyon hak _E
wve sorumbsh ionmnn bilncnde olon kisidie. -r_c
[
. FY
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"“Videcda anlanlan dijital vetandaghk kvrallan
nelerdi?"

{?,

L

“Eklemek istadiginiz dijital vatandaglik
kurallan var mi?"

Dijital Vatandashk Kurallar

|

o Zorbakk yapmayin. Sozlu tacize
bayvurmaym; insonlara kufretme,
hakaret etme, onlon taciz etme
ya da onlara Isim takma yoluyla
saygisizhk etmeyin,

o Zorbalkara katlanmak zorunda de@ilsniz. Sizi taciz
edenlert gormezden gelin ya da engelleyin,

Dijital Vatandashk Kurallar

-.m—_—————

= Cevrim it oldv@unuzda insanlara gevrim diginda
oldugu gibl davranin,

= Baskaloring, kendinize davranimasin (stediQiniz
sekilde davramn,

= Buldu@uawz bilgiyt oldu@u gibi almaym, rsizik
yapmaym,

= Sahtekarhik yapmaymn,

Dijital Vatandashk Kurallar

o Sestonunizy, duygu dunumumuzy S - =
llstmed, mizoh ve Ligiselliginizi
kotmak igin yuz ifodes gibi ) : g
A=A

simgelerl bullarn.
o Sozcublerinizi buywl harflerle yazmaktan kaginmn.
Baﬂmy‘omusmx gibi olur ve zor okunur.

o Cevrimigl ortamda rohatsiz edicl bir durumla karg
karsiya koldi@nizda, bunu guvendi@iniz bir yetiskine

wyleyin.

Dijital Vatandashk Kurallan
=

o Tangtdiniz herkese hary saygd, kibar ve duyarl olun.

o Gevrim ki oldu@unuzda kimiiginizin bilinmemesinin
verdigi gucu kotuye hullanmeryin.

o Blr 8y yayinlomadon coce
dusunun. hibanmzr koruyun.,

o Hakaretlere yant vermeyin,
bu durumda ittbannizs
Loruyamayobilirsiniz,

= Siz dijitol oromsde by kurollare ayuyor musesus? Bundon soeraki
davroniglonms nawl olocok?

Ovjital dostk kuraliarma uyul na giksi sanugion ol

(8]

Oiitel dalh hurulicies aaden It

83



EK-E: Giivenli internet Sunusu Ekran Goériintiileri

GUVENLI INTERNET

Giivenli internet

fom=o
Interneti kullonmak hepimizin holdodse. Infernet iimizi
kolaylastinyor mu? Zorlastinyor mu? Neden?

internette yer alan riskler
)= [
Irternetin cumi2) kolayloshirmasuna oened verebihir 2 Yonk veya zarark bilgiye engm
misen? Siber zorbald
Sanal dolandinalik
= Kisisel bilgderin paylasim
2 el yo 2or i = Zorark yandmiar
= Pormogroti /Cocuk kstimnon :
= Oyun ve internet bofmbh w
= Yobonaloria ¢evrimigl ve cevemndg detisim
‘ = Siddet / Nefret / Irkgiik
Guvenli Internet Kurallari
== - A

1. Internet hayotmazn tamomw de@il, sodece bir
parcas: olsun,

Cok fozio zomomm: ¢olmasng 2in vermeyin,
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Giivenli internet Kurallari

- ey

2. Internen ailelerinize ve
arkadaslanmzo
de@ismeyin.

Alleleriniz on koltukia,
internet ise orka
kohukta otursue.

Giivenli internet Kurallari

3. Internette her bilgl dogru
olmayabilir. Internette olde otiginiz
biigiyt en az 3 kaynakian kontrol

Giivenli internet Kurallari

(=1
4. Inmernet ortamindaki fatoma Tt
bedava tekiifier birytk e, PO

#inmalle gergek degidir.
- |

TommaodiQuuz kiyl size neden
bedava bir sey teklif etsin ki

Giivenli internet Kurallari

5. Adwuz, okulunuz, adresiniz,
telefon numaraniz, alle
bireyleninizin adi vb. gibi
kistsel bilgileriniz
paylasmaym,

Paylasidan kiguk gibi

gorimen bilgiler, buytk
zorariara sebep olabilir.

Giivenli Internet Kurallar

| |

6. Internet ortominda paylasaca@niz resminiz, size ait
video gibi paylasmlan dnce dustoun, sonra
paylasin.

Paylastiklanmz sizin veyo sevdiklerinizin (ziimesine
sabep olmasan

Giivenli internet Kurallar

| |
7. Sifreleriniz gughs olsun.

Adhirzs ve doQum rarfhinizl,
ard arda gelen kelimelert ve
sayihar gfre olarak
belirlemeyin,

Anlomb bir cumle kurun ve o
cumienin Lelimelerinden
secfiginiz en az 8
karakterden oluson sifreler
olugturun
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Givenli internet Kurallan

-
8. Iyt ve nazik bir kulloma olmaya —
sohan. {

Gergel hayatia Merhaba dodiQuz

artodaywio mternet orsamnda

“meh” deQil, yine merhoba deyin.
/

Tamam derken "OL" veya “Tmm"
yorine ywve tomoam deyn.

Guvenli internet Kurallan

-L—mmx

9. Gergek hayatia yuine soylemeyeceQmiz ifadelen
mornet ortamnda da wWylemeyn,

Givenli Internet Kurallan

10, Gergek hayatta olduQu gibi, internet ortommndo
da tanmmodiddarmen arkoday edemeyin.

[
[~

Givenli internet Kurallan

- —————————

11. Internet ortammdo sanmoditdonmzo cevap
vermeym, tekliflers reddedn, size gonderdibien
mesajion agnodon wlin

Giivenli Internet Kurallan

o
12. lnternet ortamnda sizi rohatuz edenlen, uzi focz
edenten allelervuze swoyleym

Allelecnizie birlibie

gt
emntyete voya savolds© oA
belunun,

Giivenli Internet Kurallan
g

13. Internetin zarark Keriklerinden korwmak ign
tamamryla scretuz olon "Gavendi Internet
Hizmeh“nclen ollelermizi haberdar edin.

guvenlt ;
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EK-F:internette Etkili Arama Yapma Sunusu Ekran Goriintiileri

INTERNETTE

A Ty &
R
[T

™

Sorumbs bie dijral doy olobilmek, internen g
wullanabilmek ve internerten gelebilecek talikelerden
keadimizi korwyobilmek ign mernette nosd oromo
yopocafmza bilmemiz gerekir.

S
A

Adobe

me Y

Mwanermiar s staata Vikiped
B e

T A e i S ST AR e SRS e - -
e e POt 11 ey b #  a—————_

PO Phasn e 08 b g ot it e e ——
s o R (e & S Dot S | -

Vi van Gagh Ve

R e

Vo g Mo w8 B 4 (oW WY b a @ s
14 b e (e ey @1 i ey va e v
Cape e wbe e Ao p—

Fonret Mustla O

B e L TN T

Pt Wt Sy (01 Mde iy e T i (L -
Al b e —— iy — St o

Topme 1w thate b b Sanee
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Bosit Kalplar AGI
(ullonn| Arama Yopin|

isatma

Kullanmayin]

Aramonizi «
Snirlandirin|




Shakespeare
Eserleri

Simifa asilan afise gore eslestirelim
sy

1. «com a) devlet kurumlar

2. .org a) okullar

3. et a) kar amaci giitmeyen kuruluglar

4.  .gov a) Universiteler

5. .edu a) bilgi igerikli siteler

6. info a) dzel sirketler

7. k12 a) internet hizmeti saglayan

sirketler

AsaQidaki siteleri web siteleri degerlendirme
slciittine gore degerlendirelim

1. grup: Vikipedi
2. grup: Eksi sozluk
3. grup: Uludag sozlik
4. grup: E~okul

Ulkelerin kollandigh alan kodlar ile ilkeleri
eslestirelim
-_——————x||
1. .au Kanada
2. .be Fransa
3. .ca Tarkiye
4. tr Meksika
5. .br Belgika
6. .fr Avustralya
Ts: 0K Brezilya

TESEKKURLER
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EK-G: internette Etkili Arama Yapma Afisi

NTERNETTE DAHA HZLI
AAMA YACRBILRSI
ISTE SANA KUK P UCLARL:

Birkac¢ kelime ile arama yap.
Basit anahtar kelimeler kullan.
Kelimelerin arasina ‘+' isareti koy.
Kisalima kullanma. (Om. : Ist. yerine Istanbul)

Kelimeleri ‘tekil’ olarak yaz.
(Orn. : Kitaplar yerine kitap)

Kalip halinde bir sey anyorsan, firnak
isareti (“...") icine al.

-e
- e

AN ALAN ZANTLAGN
(ALER KULLANR (5

ym: Ozel sirketler
121: Internet hizmeti saglayan firmalar

o1 Kar amaci olmayan vakif veya
dernek gibi kuruluslar

2v: Devlet kurumlan
clu: Universiteler

nio: Bilgi icerikli siteler

12112 likokul, ortaokul ve liseler

NTERNETTE OLLELEQN

KU[LANDIGI AL/\N

.U AVUSTRALYA

.be BELCIKA

.br  BREZILYA
.Ca KANADA
.ch iSVICRE

.cn CIN

fr  FRANSA

N HINDISTAN
Jp JAPONYA
.MX MEKSIKA

.NZ YENIi ZELANDA
.Uk BIRLESIK KRALLIK
Ar TURKIYE
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EK-G: Web Sayfasi Degerlendirme Formu

Web sayfalari agagidaki olgutlere gore degerlendirilir.

Bilginin Kaynagi Belli mi? Evet Hayir
Hazirlayanla ilgili bilgi var mi? 0 ]
Hazirlayan bir kurum ya da kurulus mu? (] []
Hazirlayan bir kisi mi? U (]
Bir kisiyse, onunla ilgili yeterince bilgi var mi? 0 ]
Kisi o konuda uzman mi? [ []
Bilgi Glivenilir mi?
Sayfada yer alan bilginin, hangi kaynaklardan

. S | 0
yararlanarak hazirlandigi belirtilmis mi?
Bilgi, dilbilgisi ve yazim hatalari iceriyor mu? O []
Bilgi Objektif mi?
Sunulan bilgi kamu yarari igin mi hazirlanmis? 0 0
Sunulan bilgi reklam amach mi hazirlanmis? [ []
Sunulan bilgi, okuyucunun gorisini degistirmeye ugrasiyor . o
mu?
Sunulan bilgi, dogrulugu kanitlanmis bilgilere mi kisisel gérislere . .
mi dayaniyor?
Bilgi Giincel mi?
Sayfanin ne zaman hazirlandigi belli mi? [ []
Sayfanin ne zaman glincellestigi belli mi? [ (]
Yer alan bilginin ne zaman hazirlandigi belli mi? [ []
Sayfa Kapsamli mi?
Sayfa tamamlanmis mi yoksa hazirlanmaya devam ediyor mu? [ []
Sayfa, ihtiyacin olan bilgiyi iceriyor mu? [ []
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EK-H: Siber Taciz Sunusu Ekran Goriintiileri

SIBER TACIZ

SIBER TACIZ
e — e

Bazkalarma modern fletisim oraglan Lullomdarol. kasth
olarak halare! edilmes, cnlarn tehdit, teshis va do
rohotuz edilmesine siber faciz demistil.

Baoslt Lelimelerle ifade edecel olurtok siber taciz,
sevrimigl tacizdie.

Genel czellikler arasnda s
uydurma, izleme, tehdit, Limbil
hirsizki), veri tobribl yo do
manipulasyon yer alir.

Siber takipgiler, kurbanlorini izlemek
Igin yaziim ve donomm aygtian
kullamir (bazen siz tarkinda bile
olmadan bilgisoyariniz arkasina
takihdir),

Bilgisayardan vzaklast@mizda her
zaman bilgisayar programlarndalki
oturumunuzy kapann ve parolal bit
ekran korvyocw kullann,

SIBER TACIZ SIBER TACIZ
o= = —y ==
wygunwr letgime gegme veya Alle Igi siddet kurbonlan
1adece hayoting ve clenizin ¢ofu zaman siber taciz
foaliyasieriile dgili rohona ed
s idn s i Lurbanlandir.
anlik detiler, velefon aromalorn ve
baske iletisim oygilon kullone.
Bilgisayar ve cep
Toctzoniz gofu xamon yobooo defd, tamdgn birsidin, telefonunuzda clup biten her
Eaki be swvgdi, e bir arkodas veyo wodece swzi ve oilents: seyi tokip etmed igin cows apimiar kullomabilir ve bu
wygunwz bir yekilde 1obatuz etmek isteyen birl olale, do siber takipgilere inandmar bir gug ve bilgi soflar,
Siber Tacizden Korunma Yollar Siber Tacizden Korunma Yollar
| =i =

Iyl parsla ronetini ve guventi@i Lorwsunda akigtiema

Parololarnn higbir
raman baskalanyla
paylamayin,

Aynco parolalarimgs

1k 2k dedistirmeyl

unutmaymnl
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Siber Tacizden Korunma Yollan
| =]

AdmD ve alle bireylerinizin odm aratorol internete
ow tr bllglier bulndu@una boln. Ozel yo do vyguese
olon her peyl Loldern,

ot plarsoayee: ot o T

QOoecen 10l vimlerl vo 1eychot e ——
progromianm soryol ofnedo olx -

il vera czel hale getide, Bu bilg ———

biv 1okipginin ne zomon necede oh @/
phandodQnn ofy e rorchen

clabilir. @ o

Siber Tacizden Korunma Yollan

e —

Bundihie: Ao qevim S Svpm .
ekl ——— % ) |
Nen (@erIme)) hesopinr mi da
Bzt symiiaiem budiome Do
v ayorion blanarch bt st © e
wdei o wdQedo peotdetn o -
0w iy oial et i

- — -
i A yey el = toscr ot PO e i cmbor:
ergeleretilyim: de

Ne badar guvenli oldu@um dusnsent: de iMernefie
Lenduuzie figii bivel bdgiler verme yin.

Hicbir zaman gergek odianm, okullarmm odwm,
adreslerinl veya yasadidan sehel belirtmeyin,

Internetie teleton memaranz beunlikle wrme yin

Siber Tacizden Korunma Yollan Siber Tacizden Korunma Yollar
Ju= -
Birksinin gunihd et inlik lerinizi tobip etmel icin conn Hes 1oman side g huramie b
razien blanch@mdon yersong ve tehiihede L sk veyn v bulewm
dupnwyorsond, yordem olmal igin chan e Web shen o woipin
Lomuya ogd bilgisayariorn DAGER O W19 (IR P e
w0 teletonion Luliomn, riblomoney mbemet o 17 !
Quncellonmy vy
Al 1ol dirde, sber tolipg! —
yardam olmoyo olitfnn oG gueemih 1 Amiur sen me et oldQune Gor mek g cop
ofrenir ve tu da sz Kin . rdmme muduloina g
daha da buyvk bir tehiile At 2 M
ohrptur obill, rodrorehn ve W9 s mpe g e
Bir kaq. oneri... Siber tacize maruz kalirsanmz

N e —————m
"Bt sty angelle.

Iye y @MO T wtee— yon
HMNOr . et o b e
claroh do, bend, anemdo meral ye
du cop reletone mmoron g 1M1
Lidgiec e dedarretdrin

O s yo du hanns mernpure, suna tor grhe hie,
dohu“n:-‘sh:-k warmen, “siber tocticive” ham da

wy = oy snary Nasopor b
S by pori, yoni b @ povte hesobs of
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Siber tacize maruz kalirsaniz

Deliieri sabda

Hos olmayon mesafiann, resimiedn
ra do ondine iohbeterinkop salonm
phar hoyt ederel, ebron resimierd
goherek i)

Buniar, ne oldu@ury bajhalonne
gostersbiimene ve o kondia yabimene

yordenci olacaktr ve facizdiyl feipit etmeite de ite
yarayabiiic jorm. chulunda, cep teleforw sirketinde, intermet
serviy ooy onde ve hatta pofiste).

Siber tacize maruz kalirsaniz

Bundan 0z et

Sen ya da senin tamdidn birii internete ya da cep
telefonu yoluyla tehdit yo da rohatuz ediliyorsa,
buremia tek bayna basa gkmak zorunda de@usin.

Be durumu ailene, guvendifin bir retizkine yo do

akuldaki bir andatmalam
Durum dabha Se bildirmelisin
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EK-I: Siber Tuzaklar Afigi

& SBER TUZAKLAR

\\-\/llllllllﬁllllllll'||||||||||||[

kimlik bilgilerini

6 SUpheli buldugun
e-postalarnn

» senin hakkinda

8 lgerigi arkadaslanna
bilgi toplamak

da gondermeni isteyen
e-postalar -

klmllk bilgileri gibi ki;lsel
bilgiler

gEEEEEEEE

N




EK-i: Gevrimigi itibar Kontrol Listesi Afigi

(2) Childnet

Cevrimici ltibar Kontrol Listesi

Dijital ayak iziniz, interet’i kullanirken geride birakh@inz isarettir ve ¢evrimici
itibannizi sekillendirebilir, Dijital ayak izleriniz olumiu veya olumsuz olabilir ve
insanlann sizi simdi nasil gdrdUginl veya gelecekte nasil gbrecedini
sekillendirebilir. Cevrimigi ifibannizi ydnetmek ve korumak igin basit kontrol
listesini kullarin,

Kendinizi cevrimigi olarak arayin: s
musunuz® Adcing e bost Bir wad aromasl yopsr
DN oy mi
&l K ve Wit es

Gizlilik ayartarini kontrol edin: «

ongd (..

Gonderi yapmadan once dusunun

asvy0n = 1" Yo

N

Devre disi birakin ve silin: a
' 10 | RT1R T, oV

iy

Olumiu bir ayakizi birak

el i 4lal¥.
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EK-J: Etik Komisyonu Onay Bildirimi”

TC:
HACETTEPE UNIVERSITESI
Rektorliik

28 [ L0V
Sayt : 3585317 433_2-‘3/7

EGITIM BILIMLERI ENSTITUST MUDURLUGUNE

Hgi:  05.06.2017 1anh ve 1275 sayih yazimz

Enstitiintiz Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dalr tezli yiksek lisans
programi 6grencisi Gizem KUH'un Prof. Dr, Buket AKKOYUNLU sorumlulugunda yiriitttigil
“Sayisal Ayak izi' Ders Tasarmmmin Ogirencinin Sayisal Vatandashk Becerilerine Etkisi”
baghkh tez caligmasi. Umiversitenuz Senatosu Etk Komisyonunun 20 Haziran 2017 tarihinde
yapmis oldugu toplantidn incelenmis olup, etk a¢idan uygun bulunmustur

o]

Prof. Dr. Rahime M. NOHUTCL
R\‘l\hrr u
Rektor Yardimaeis:

Bilgilerinizi ve gerefini rica ederim

Hacettepe Universitesi Rekideliik 06100 Sihhiye-Ankarn Avrintily Bilgs win
Telefon: 0 (312) 305 3001 - 3002 « Faks: 0 (312) 311 9992 Yazs Igleyi Médiirlilgd
E-posta: yezimd@hecettepe.odutr « www hacettepeedu tt 0 (312) 305 1008

" Etik Kurul onay! alindiktan sonra, Egitim Bilimleri Enstitist Yoénetim Kurulunun 05.12.2017 tarih
ve 50 sayili oturumunda aldigi 2017-50/02 sayil karara istinaden danisman degisikligi yapilmistir.
Ayrica bu tezin baghidi ile alinan etik kurul onayindaki baghgin farkhhgdi, 05.03.2018 tarihinde
yapilan Yuksek Lisans Tez Savunma Sinavi jurisinin énerisi ve EJitim Bilimleri Enstitisi Yonetim
Kurulu’nun 13.03.2018 tarih ve 11 sayili oturumunda almis oldugu 2018-11/05 sayili tez bashgi
degisikligi onayindan kaynaklanmaktadir.
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EK-K: Etik Beyani

Hacettepe Universitesi Egitim Bilimleri Enstit(st, tez yazim kurallarina uygun olarak
hazirladigim bu tez ¢alismasinda,

tez igindeki bitin bilgi ve belgeleri akademik kurallar gergevesinde elde
ettigimi,

gorsel, igitsel ve yazili bitin bilgi ve sonuglan bilimsel ahlak kurallarina uygun
olarak sundugumu,

bagkalarinin eserlerinden yararlaniimasi durumunda ilgili eserlere bilimsel
normlara uygun olarak atifta bulundugumu,

atifta bulundugum eserlerin butinina kaynak olarak gdsterdigimi,
kullanilan verilerde herhangi bir tahrifat yapmadigimi,

bu tezin herhangi bir b&lumini bu Gniversitede ya da bagka bir Universitede
bagka bir tez caligmasi olarak sunmadigimi

beyan ederim.

19/03/2018

izem KUH
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EK-L: Yiiksek Lisans Tez Galismasi Orijinallik Raporu

19/03/2018

HACETTEPE UNIVERSITESI
Egitim Bilimleri Enstitisd
Bilgisayar ve Ojretim Teknolojileri E§itimi Ana Bilim Dali Bagkanligina,

Tez Baghg: : Sayisal Ayak lzi Ders Tasanminin Ogrencilerin Sayisal Vatandagik Konusundaki
Akademik Bagarilanna Etkisi

Yukarida baghg: verilen tez galigmamin tamami (kapak sayfasi, ozetler, ana bslomler, kaynakga)
agajidaki fitreler kullanilarak Turnitin adli intihal programi araciid: ile kontrol ediimigtir. Kontrol
sonucunda agadidaki veriler elde edilmistir:

Rapor Sayfa Karakter Savunma Benzerlik Gonderim
Tarihi Sayisi Sayisi Tarihi Oram Numarasi
16/03/2018 114 141022 05/03/2018 % 22 932513168
Uygulanan filtreler:
1. Kaynaklar harig
2. Alintilar dahil

3. 5kelimeden daha az ortigme igeren metin kisimlari harig

Hacettepe Universitesi Egitim Bilimleri EnstitUs0 Tez Caligmasi Orijinalik Raporu Alinmasi ve
Kullaniimasi Uygulama Esaslan'ni inceledim ve galigmamin herhangi bir intihal igermedigini;, aksinin
tespit edilecedi muhtemel durumda dogabilecek her t0rlG hukukl sorumiuluju kabul ettijimi ve
yukarida vermig oldugum bilgilerin dogru oldujunu beyan eder, geredini saygilanmla arz ederim.

Ad Soyadi:
Ogrenci No.:
Ana Bilim Dali:

Gizem KUH

N13227170

Bilgisayar ve Ogretim Teknolojileri Egitimi
Bilgisayar ve Ofretim Teknolojileri Egitimi
RyY.Lisans [JDokora [J Bitanlesik Dr.

Program::
StatlisO:

DANISMAN ONAYI

N

o

UYGUNDUR.
Yrd. Dog. Dr. Gékhan DAGHAN
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EK-M: Thesis Originality Report

19/03/2018

HACETTEPE UNIVERSITY
Graduate School Of Educational Sciences
To The Department Of Computer Education and Instructional Technology

Thesis Title : The Effect of Digital Footprint Course Design on Students’ Academic Achievement
About Digital Citizenship

The whole thesis that includes the title page, introduction, main chaplers, conclusions and
bibliography section is checked by using Turnitin plagiarism detection software take into the
consideration requested filtering options. According to the originality report obtained data are as
below.

Time Date of N
Submitteq | F20¢ | Character | o s | Similarity | o bmission D
Count Count Index
Defense
18/03/2018 114 141022 05/03/2018 % 22 932513168
Filtering options applied:

1. Bibliography excluded

2. Quotes included

3. Match size up to 5 words excluded
| declare that | have carefully read Hacettepe University Graduate School of Educational
Sciences Guidelines for Obtaining and Using Thesis Originality Reports; that according to the
maximum similarity index values specified in the Guidelines, my thesis does not include any form
of plagiarism; that in any future detection of possible infringement of the regulations | accept all
legal responsibility; and that all the information | have provided is correct to the best of my
knowiedge.

| respectfully submit this for approval.

Name Lastname: Gizem KUH
Student No.: N13227170 ’A
Department: Computer Education and Instructional Technology
Program: Computer Education and Instructional Technology

Status: [ Masters O Ph.D. O Integrated Ph.D.
ADVISOR APPROVAL QP
2 N’\
APPF&)VED

Assist. Prof. Dr. Gokhan DAGHAN
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EK-N: Yayimlama ve Fikri Mulkiyet Haklari Beyani

Enstitu tarafindan onaylanan lisansustu tezimin/raporumun tamamini veya herhangi
bir kismini. basih (kagit) ve elektronik formatta arsgivieme ve asagida verilen
kogullarla kullanima agma iznini Hacettepe Universitesine verdigimi bildinim. Bu
izinte Universite'ye verilen kullanim haklan digindaki butin fikei milkiyet haklanm
bende kalacak, tezimin tamaminin veya bir bolimunun gelecekteki caligmalarda
(makale, kitap, lisans ve patent vb.) kullanim haklari bana ait olacaktir

Tezin kendi orijinal galigmam oldugunu, bagkalarinin haklarini ihlal etmedigimi ve
tezimin tek yetkili sahibi oldugumu beyan ve taahhit ederim. Tezimde yer alan telif
hakki bulunan ve sahiplerinden yazili izin alinarak kullaniimasi zoruniu metinier yazili
izin alarak kullandigimi ve istenildiginde suretlerini Universite'ye teslim etmeyi
taahhit edenm

0O Tezimin/Raporumun tamami diinya ¢apinda erisime acilabilir ve bir kisrm
veya tamaminin fotokopisi alinabilir.

(Bu segenekle teziniz arama motoriarinda indekslenebilecek, daha sonra tezinizin
erigim statusunin degistiriimesini talep etseniz ve kituphane bu talebinizi yerine
getirse bile, teziniz arama motorlarinin 6n belleklerinde kalmaya devam edebilecektir)

Tezimin/Raporumun 19.03.2021 tarihine kadar erigime agiimasini ve fotokopi
alinmasini (ic Kapak, Ozet, igindekiler ve Kaynakga harig) istemiyorum.

(Bu sUrenin sonunda wuzatma icin bagvuruda bulunmadi@m takdirde,
tezimin/raporumun tamami her yerden erigime agilabilir, kaynak gosteriimek sartiyla
bir kismi veya tamaminin fotokopisi alinabilir).

[0 Tezimin/Raporumun ................. tarihine kadar erisime acilmasini
istemiyorum ancak kaynak gosterilmek sartiyla bir kismi veya tamaminin
fotokopisinin alinmasini onayliyorum,

[ISerbest Secenek/Yazarin Segimi:

...........................................................................................................

19/03/2018

v

izem KUH
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